BO KHOA HOC VA CONG NGHE CONG HOA XA HOQI CHU NGHIA VIET NAM
HOQC VIEN CONG NGHE Déc lap-Tw do-Hanh phic
BUU CHINH VIEN THONG

sé: 54/ /Qb-HV

Ha Néi, ngay 43 thang 0% niam 2026

QUYLT PINH
Ban hanh Chuong trinh dao tao nganh An toan théng tin trinh d§ thac st

GIAM POC HOC VIEN CONG NGHE BUU CHINH VIEN THONG

Céin cir Quyét dinh sé 171/QD-BKHCN ngay 03 thang 3 nam 2025 ban hanh Quy
dinh chirc néing, nhiém vy, quyén hanva co cdu t6 chike ctia Hoc vién Cong nghé Buu chinh
Vién thong;

Can cik Nghi quyét s6 22/NQ-HDHY ngay 12 thing 4 nam 2021 ciia Héi dong hoc
vién vé viéc ban hanh Quy che 16 chitc va hoat dgng cua Hoc vzen Cong nghé Buu chinh
Vién théng va Nghi quyét s6 191/NO-HDPHV ngay 12/4/2025 vé Diéu chinh Quy ché 1o
chike va hoat dong ciia Hoc vién Cong nghé Buu chinh Vién thong;

Céin cik Théng tw s6 17/2021/TT-BGDDT ngay 22 thdng 6 ndm 2021 cua Bj truong
Bé Gido duc va Pao tao ban hanh Quy dinh Vvé chudn chwong trinh ddo tgo,; xdy dung,
thdm dinh, ban hanh chwong trinh déo tao cdc trinh @ cia gido duc dai hoc;

Cén cik Quyét dinh s6 977/QP-HV ngay 13 thdng 6 ndm 2025 cua Gidm déc Hoc
vién Cong nghé Buu chinh Vién théng ban hanh Quy dinh xdy dung, cdi tién va phit trién
chirong trinh dao tao;

Xét dé nghi ciia Trudng phong Pao tao va Trudng khoa An toan thong tin,

QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Chwong trinh dai hoc nganh An toan
thong tin trinh do thac si ciia Hoc vién Cong nghé Buu chinh Vién thong (Chi tiét kem
theo).

Piéu 2. Quyét dinh c¢6 hiéu luc thi hanh ké tir ngay ky.

Pidu 3. Phé Gidm dbc Phu trach Co s& Hoc vién tai Tp. HO Chi Minh, Chénh van
phong, Trudng cac Phong: Do tao, Gido v, Chinh tri & Cong tac sinh vién, Tai chinh Kké
toan, Quan ly Khoa hoc cdng ngh¢ & hop tac qubc té; Trudng Trung tim Khao thi & Pam
bao chét luong gido duc, Trudng cdc Khoa dao tao 1 va 2, Trudng B6 mbén Marketing,
Trudng khoa dao tao sau dai hoc va Trudng cac don vi ¢6 lién quan chiu trach nhiém thi

hanh Quyét dinh./.

Noi nhin:

- Nhu Piéu 3;
-Bd GD&DT (de b/c);
- B6 KH&CN (€ b/c);
-Ban Giam déc HV;
-Luu VT, BT (03).







BO KHOA HOC VA CONG NGHE CONG HOA XA HOI CHU NGHIA VIET NAM

HQC VIEN CONG NGHE Pioc lap — Tw do — Hanh phiic
BUU CHINH VIEN THONG
CHUONG TRINH PAO TAO
Nganh dao tao (tiéng Viét): An toan thong tin
Nganh dao tao (tiéng Anh): Information Security
Trinh d§ dao tao: Thac st
M sb: 8480202
Hinh thirc dao tao: Chinh quy

(Kém theo Quyét dinh so"5zﬁ//QD-H V ngay 43 thang B ndam 2026 ciia Gidm doc Hoc vién)

1. MUC TIEU

1.1. Muc tiéu chung

Chuong trinh dao tao thac si nganh An toan thong tin ciia Hoc vién Cong nghé Buu
chinh Vién théng dugc thiét ké nhim dao tao ngudi hoc ¢6 phém chét chinh tri, dao dtc;
¢6 kién thirc, k¥ ning thyc hanh nghé nghiép, ning luc nghién ctru va tng dung k¥ thudt,
cdng nghé tuong xung véi trinh do dao tao bac thac si; ¢ kha nang hoc tap sudt doi; co
kha ning sang tao va thich nghi v6i méi trudng 1am viéc da nganh; ¢ y thirc trach nhiém
nghé nghiép, dp tmg yéu cdu phat trién kinh té, xa hoi va hoi nhap qudc té.
1.2 Muyc tiéu cu thé

Muc tiéu cy thé ciia chuong trinh déo tao thac si nganh An toan thong tin cia Hoc
vién Cong nghé Buu chinh Vién thong nhim dao tao thac s An toan thong tin co:
PO1. Khé ning 4p dung kién thirc va k§ néng ciia minh dé dat dugc thanh cong trong su
nghiép va/hoic theo hoc tip & bic sau dai hoc dé 1éy béng tién si, hodc cac b%mg ce“ip khac
cao hon;
PO2. Kha ning tv duy, giai quyét vén @ mot cach sang tao, giao tiép hiéu qua va hoat
dong thanh cong trong cic nhém da nganh da dang va toan dién;
PO3. Kha niing cu xit ¢6 dao dirc va trich nhiém, s& luén dwgc cdp nhat thong tin thong
qua gido duc lién tuc va s€ tham gia ddy du vao céc hoat dong nghé nghiép va xa hoi;
PO4. Kha ning ap dung cac ly thuyét va ky thuat, cong nghé va quén ly bdo mét hién dai
va phu hgp dé bao vé ha tAng may tinh, mang, dit lidu, quy trinh va nguoi dung khoi cac
nguy co, cac dang tAn cong, xAm nhdp.
2. CHUAN DAU RA CUA CHUONG TRINH PAO TAO (PLOs)

Céc chuén du ra (Learning Outcomes — PLOs) va céc chi bao (Performance Indicator -
PI) ctia chuong trinh dao tao 1 thude do murc kién thtrc va k§ ning t6i thiéu ma ngusi hoc
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can dat dugc khi tét nghiép. Cac PLO va PI kém theo d
mttc kién thie va k9 ning tuong duong bac 7 trong Khung trinh

céc PLO va PI cia chuong trinh déao tao cho nhu bang sau:

qube t& ASIIN, v6i mirc

d6 qubc gia Viét Nam. Cy thé,

uocC thiét ké theo chuén kiém dinh

Chuén diu ra (PLOs)

Mite A9
ning lye*

Cic chi bao (PIs)

PLO1. Phén tich mgt bai
toan phirc tap va ap dung
cac kién thirc tinh toan lién
nganh dé xéac dinh cac giai
phép giai quyet bai toan.

C4/P3

PI].1. Phdt biéu bai todn va cdc yéu cdu.

PI1.2. Phdn tich cdc gidi phdp tinh todn dé gidi
quyét bai todn.

PI1.3. Lua chon gidi phdp phi hop dwa trén cdc
nguyén ly tinh todn dé gidi quyét bai todn.

PLO2. Giao t1ep hi¢u qua
trong nhiéu b6i canh bbi
canh khoa hoc va chuyén
mon.

C4/P3

PI2.1. Thé hién ky ndng giao tzep bdng vdn bdn
hiéu qua trong nhiéu béi canh boi canh

khoa hoc va chuyen mon.

PI2.2. Trinh bay cdc vdn dé mot cach hiéu qua Su
dung bai thuyét trinh miéng trong nhiéu boi
canh béi canh khoa hoc va chuyén mon.

PLO3. Nhin thtc dugc
trach nhiém nghé nghiép
va dua ra nhitng danh gia
sang sudt trong hoat dong
bao mit dya trén cic
nguyén téc phap ly va dao
duc.

C4/P3/A3

PI3.1. Ap dung cdc nguyen tdc phdp lyva dao dirc
nghé nghiép khi giai quyet cdc van dé cé

lién quan dén nghé nghzep

PI3.2.Thé hién nhén thikc vé tam quan trong cua
su riéng tw va bdo mdt trong quan Iy hé
thong va dit liéu.

PL.O4. Hoat dong hiéu qua
voi tu cach 1a thanh vién
hoic 1anh dao m&t nhom
tham gia vao céc hoat dong
phit hop v6i chuyén mon.

P3/A3

PI4.1. Phéi hop, chia sé cong viéc trong mot
nhém chuyén mon.

PI4.2. Hoan thonh nhiém vu trong cdc vai tro
khdc nhau ciia nhém chuyén mon.

PLOS. Thiét ké, trién khai
va déanh gia giai phap bao
mét cho hé théng dap mg
mot tip hop céc yéu céu
xac dinh.

Co/P4

PIS.1. Dé xudt, thiét ké moé hinh/gidi phdp bdo
mdt hé thong theo mét tdp cdc yéu cdu xdc
dinh.

PI5.2. Trién khai mé hinkh/gidi phdp bdo mdt da
thiét ké.

PI5.3. Danh mé hinh/gidi phdp bdo mat da trién
khai.

(C: mién kién thitc; P: mién k) nang A mién thdi @6; Cdc mikc dg ndng luc dwoc xdc dinh

trén co s6 tham chiéu Thang cdap dp tw duy Bloom)
3. KHOILUQNG KIEN THUC TOAN KHOA : Khéi lugng kién thirc toan khoa 12

60 tin chi.

4. POI TUONG TUYEN SINH VA YEU CAUPAU VAO

4.1 Pbi twgng tuyén sinh:
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- La nguodi da t6t nghiép trinh @6 dai hoc cac nganh phtt hop theo quy dinh ctia Hoc
vién Céng nghé Buu chinh Vién thong. D6i véi chuong trinh dinh huéng nghién ctru, yéu
cau hang t6t nghiép trinh do dai hoc tir Khé tré 1én hodc ¢6 cong trinh khoa hoc li€én quan
dén linh vyc hoc tip, nghién ctru;

- C6 niing luc tiéng Anh tlr bdc 3 tré 1én theo Khung ning lyc ngoai ngit 6 bac dung
cho Viét Nam hoic twong duong theo Quy dinh tuyén sinh va ddo tao trinh d¢ thac si cia
Hoc vién Cong nghé Buu chinh Vién thong;

- C4c diéu kién khac theo quy dinh tai Quy dinh tuyén sinh va dao tao trinh d thac
sT ctia Hoc vién Cong nghé Buu chinh Vién thong.

4.2 Yéu ciu diu vao: D3 tham dy ky tuyén sinh cao hoc cua Hoc vién Codng nghé Buu
chinh Vién théng va dii didu kién xét tring tuyén trong ky tuyén sinh.
5. QUY TRINH PAO TAO, PIEU KIEN TOT NGHIEP

5.1. Quy trinh dao tao

Chuong trinh dao tao duoc thyc hién trong 1,5 ndm gbm 4 hoc ky, trong d6 3 hoc ky
tich liiy kién thirc tai Hoc vién va 1 ky t6t nghiép. Vé6i chuong trinh thac st dinh huéng tng
dung, ky t6t nghiép bao gdm thyc tép t6t nghiép tai td chirc, doanh nghiép va lam d& 4n
tbt nghlep Véi chuong trinh thac sT dinh huéng nghién clru, ky t6t nghiép chi bao gbm

luén vin tét nghiép.

Hoc vién dugc dao tao theo phuong thirc dao tao tin chi, &p dung Quy ché dao tao tin
chi hién hanh cia B6 Gido duc & Pao tao va cuia Hoc vién.
5.2. Cong nhén tot nghiép
a) Yéu ciu d@é dwoc cong nhin 1ot nghiép:

- P4 hoan thanh céc hoc phin ciia chwong trinh dao tao dat yéu cdu tir 5,5 (theo thang
diém 10) tr& Ién;

- Béo vé thanh cong luan vin/dé 4n, dat diém tir 5,5 (theo thang diém 10) tré 1én;

- C6 trinh db tiéng Anh dat tr bac 4 tré 1én theo Khung ning lyc ngoai ngit 6 bac
ding cho Viét Nam hoic tuong duong theo Quy dinh tuyén sinh va dao tao trinh d6 thac
s ciia Hoc vién Cong nghé Buu chinh Vién thong;

- Chép hanh diing cac quy ché, quy dinh hién hanh ctia B GD&DT va cia Hoc vién
Céng nghé Buu chinh Vién thong.

b) Két thic khéa hoc, hoc vién dugc cong nhén t6t nghiép va dugc cép bang Thac sT nganh
An toan thong tin hé chinh quy khi d hoi tu di céc tiéu chuén theo quy ché dao tao trinh

do thac si.
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6. THANG PIEM

4 quy ddi twong tmg duge sir dung dé danh gia ke

Thye hién theo thang diém tin chi, trong d6 diém

7

dugc sit dung dé danh gia diém thanh phan ctia cac hoc phén.

chit (A, B, C, D, F) va thang diém
t qua hoc tap chinh thirc. Thang diém 10

Thang diém 10 ~ Thangdiéma
(@iém thanh phan) Piém chir e g,ém 36 2
Tir 9,0 dén 10,0 A+ 4,0
. Tir 8,5 dén 8,9 A 37
Piem dat -
Tir 8,0 den 8,4 B+ 3,5
Tir7,03én7.9 B 3,0
Tir 6,5 Gén 6,9 C+ 2,5
Tl 5,5 dén 6,4 C 2,0
T 50dén 5,4 D+ 1,5
Khong dat Tir 4,0 dén 4,9 D 1,0 -~
Duwdi 4,0 F 0,0
7. NOI DUNG CHUONG TRINH DAO TAO
7.1 Céu triic chwong trinh dao tao
P ) St
5 1 e Khéi kién thirc  Dinh hudng
I |Khéi kién thirc chung 7
II |Khéi kién thirc co sé nganh 18 18
III |Khéi kién thirc chuyén nganh 18 20
IV |Khéi kién thirc tot nghiép 17 15
TONG CONG 60 60
7.2 N6i dung chwong trinh
7.2.1. Kién thitc chung
Loai hoc
5 phan Ma sb
. 3 Ma s c o | g |Hoc ;
TT Tén Hoc phéan 3 i h4 S .~ | hoc phan
hoc phan O § 5 ky tién quyét
(7] > S
m I~
-
1 | Triét hoc (Philosophy) BAS4186 3 X 1
Phwong phap nghién clru khoa
2 | hoc (Methodologies of scientific SKD4112 2 X 3
research) [
Céng cu toan cho cong nghé
3 | théng tin (Mathematic Tools for INT41218 | 2 X 1
Information Technology) [
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Loai hoc
= han _ 2
TT Tén Hoc phén N4 sc"g ; ‘g | S Hoc hxépsl'gn
- = 1 v : :
hog phan e 2 S ky tién quyét
(7] v o 8
o I~
Téng: 7
7.2.2. Kién thitc co sé nganh
7.2.2.1. Dinh hudng ting dung
| Loai hoc
= phén 7 iy
42 o, = | gan | - Maso
T Tén Hoc phén .20 8= S S. Hqc- hoc phan
hoc phan S B Rl A e s
«O 2 S | 7 | tién quyéet
(/2] g, = ] ok e
Q k=
4 Mat ma (rng dung (Applied SEC4341 3 p 1
cryptography)
An toan hé théng théng tin
5 (Information systems security) SEC4342 3 X 1
Quan ly, phap luat va chinh sach
6 | ATTT (Information security SEC4343 3 X 2
management, laws and policies)
Cac hoc phén tw chon (chon 3/7, tdng sé 9TC)
Céng nghé Blockchain (Blockchain
7 | technology) SEC4344 | 3 x | 1,2 | SEC4341
An toan dién toan dam may (Cloud
8 computing security) SEC4345 | 3 x | 1,2 | SEC4342
9 | Antoan loT (loT security) SEC4346 3 x | 1,2
Ha tang khoa céng khai (Public
10 key infrastructure) SEC4347 | 3 x | 1,2 | SEC4341
Hoc may va irng dung trong ATTT
11 | (Machine learning and applications | SEC4348 3 x [ 1,2
in information security)
DevOps va DevSecOps (DevOps
12 and DevSecOps) SEC4349 | 3 x [ 1,2
Cac giao thtrc an toan va bao mét
13 (Security protocols) SEC4350 3 x | 1,2 | SEC4341
Téng: 18
7.2.2.2. Dinh huong nghién ciru
Loai hoc
5 phan Ma sé
TT Tén Hoc phén h qnf:apiéén £ ?§ § Hl&c hoc pﬁég _
“Q 2 | 6| 7 |[tiénquyét
n S | '
o =
4 Mat ma trng dung (Applied SEC4341 X 1
cryptography)
5 An toan hé thong théng tin _ SEC4342 3 X 1
(information systems security)
5
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Loai hoc
= han [P
1T Tén Hoc phan Ma so ; ‘8p 5 | Hoe hx:apsh%n
. - S > Y 2
hoc phan O S S ky tién quyét
(77 g N
o ~
Quan ly, phap luét va chinh sach
6 | ATTT (Information security SEC4343 3 X 2
management, laws and policies)
'Cac hec phén tw chon (chon 173, tdng sbé 3TC)
Céng nghé Blockchain (Blockchain
7 technology) SEC4344 3 X 1 SEC4341
An toan dién toan dam may (Cloud
8 | com outing security) SEC4345 3 X 1 SEC4342
Hoc may va tng dung trong ATTT
9 | (Machine learning and applications SEC4348 3 X 1
in information security)
Cac chuyén dé nghién ciru
10 | Chuyén dé thac si 1 SEC4351 3 2
11 | Chuyén dé thac si 2 SEC4352 3 2
Téng: 18
7.2.3. Kién thitc chuyén nganh
7.2.3.1. Dinh hwdng g dung
s Loai hoc
< phén .
I T} : Ma so
TT Tén Hoc phéan Masohec | ¢ | & S | H9¢ | hoc phin
phan [ XS ky LR
w | 2 & tién quyét
0 | D =3
(04) I~
Phan tich ma doc nang cao
4 (Advanced malware analysis) SEC4453 : x 2 SEC4342
Kiém thir xam nhap nang cao
15 (Advanced penetration testing) SECA454 3 X 3 SEC4342
Giam sat an toan mang nang
16 | cao (Advanced network SEC4455 3 X 2 SEC4342
monitoring)
Céc hgc phén tw chen (chon 1/4 hoc phan 3TC, 3/7 hec phén 2TC, tng 86 9TC).
Cac chl d& hién dai trong ATTT
17 | (Modern topics in information SEC4456 3 X 3
security) |
Tén céng va phong thi mang
18 (Network attack and defense) SECA4457 3 x 3 SEC4342
(ng phé va xi¥ Iy s c6 bdo
19 | mat (Security incident response SEC4458 3 X 3 SEC4342
and handiing)
20 | Pidu tra sb (Digital forensics) SEC4459 3 X 3 SECA4342
An toan web nang cao N | " |
21 (Advanced web security) SEC4460 - X 3
6
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Churong trinh dao tao trinh dg thac sT nganh An toan théng tin

) Loai hoc
£ phan A
s £ © Ma so6
T Tén Hoc phan e ?‘%:Qc £8 s Hk%c_: “hoc phin
P w |2 | 8 tién quyét
N | O >
m ~
22 An toan co s& di¥ liéu nang cao | or4461 % 3
(Advanced database security)
Dam bao an toan cho Al (Al
23 security). SEC4462 2 X 3 SEC4348
Mat ma hau lwong t&r (Post-
24 quantum cryptography) SEC4463 2 X 3 SEC4341
Quan tri mang (Network
25 | Administration) INT44219 || 2 x | 3
26 | Dir liéu Ién (Big data) INT44220 2 X 3
Hé didu hanh mang (Network
27 operating systems) INT44221 2 X 3
Téng 18
7.2.2.1. Dinh huéng nghién ciru
5 Loai hoc
£ phan o S
s 0 - ‘Ma s0
TT Tén Hoc phén Masohoc | e | & | § | Hoc | o0 ohdn
phan : 3 S| Ky s e
w |8 3 tién quyét
0 | T =5 %
o ~
Phan tich ma déc nang cao
e (Advanced malware analysis) SEC4453 : X 2 SEC4342
Kiém thlr xam nhap nang cao ”
13 (Advanced penetration testing) SECated 3 x 3 SEC4342
Giam sat an toan mang nang
14 | cao (Advanced network SEC4455 3 X 2 SEC4342
monitoring)
| 'Cac hoc phan tw chon (chon 1/4 hoc phan 3TC, 1/4 hoc phan 2TC, tdng s6 5TC)
Cac chu dé hién dai trong ATTT
15 | (Modern topics in information SEC4456 3 X 3
security)
TAn céng va phang thi mang :
16 (Network attack and defense) SEC4457 3 X 3 SEC4342
(Fng pho va xt Iy sy cb bao
17 | mat (Security incident response | SEC4458 3 X 3 SEC4342
and handling)
18 | Didu tra sé (Digital forensics) SEC4459 3 X 3 SEC4342
An toan web néng cao
19 (Advanced web security) SEC4460 2 x 3
An toan co s& di¥ liéu nang cao
20 (Advanced database security) SEC4461 2 X 3
o4 | Pam bao antoan cho Al (Al SEC4462 | 2 x | 3 | sEcasss
security)
7



' 5 phén M3 sé
T Tén Hoc phén Masohec | & | & | 8 Hoc | hoc phan
P w | 2 S Y | tién quyét
h | B S
(1) ~
9o | Matmé hu luong tir (Post- SEC4463 | 2 x | 3 | sEcasst
quantum cryptography)
| cdc chuyén dé nghién civu 3 : Al
23 | Chuyén dé thac s7 3 SEC4464 | 3 X 3
24 | Chuyén dé thac sT 4 SEC4465 | 3 X 3
Téng 20
7.2.3. Khéi kién thirc t6t nghiép
7.2.3.1. Dinh hwdng vng dung
o Loai hoc
= phéan c
x & o Ma so -
o Q St
T Tén Hoc phan Maséhoc | c | & | § | HeC | phocphin
phéan a < ky ik 't
w0 S S tién quyét
w \!m S- ¥
o ~
28 | Thuc tap tét nghiép SEC4566 | 8 X
29 | P& an tét nghiép SEC4567 | 9 X SKD4112
Téng 17
7.2.3.2. Dinh huéng nghién ciru
I Loai hoc
£ phén 3
lin ©° Ma so
TT Tén Hoc phén Masohoc | = ‘§ § | HO¢ | hoc phin
phan Q9 O ky - 5 4
“«O = G tién quyet
o | 8 | =
— Q &
25 | Luan van tét nghiép SEC4568 | 15 | X 4 SKD4112
Téng 15

8. KE HOACH HQC TAP CHUAN
8.1 K& hoach hoc tap chudin (Chi tiét kém theo)

8.2 Tién trinh hoc tap chuén (Chi tiét kem theo)
9. MO TA TOM TAT CAC HQC PHAN

9.1. Khéi kién thirc chung
TRIET HQC
- Mi hoc phin: BAS4186

- S tin chi: 3

- Hoc phan tién quyét:
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- Phan b thoi lwong: LT': 30 tiét, Bai tip/Thao luan: 15 tiét, Ty hoc: 135 gio

- Tém tét ndi dung:
Hoc phan duoc cAu tritc thanh 4 chuong: Chuong 1 gbm cac ndi dung vé dic trung cla
triét hoc phuong Ty, triét hoc phuong Pong (trong d6 co tu tudng triét hoc Viét Nam, &
muc gian luge nhét) va triét hoc Méc; Chuong 2 gdm céc ndi dung ning cao vé triét hoc
Méc-Lénin trong giai doan hién nay va vai tro thé glcn quan, phuong phép luan cua no;
Chuong 3 di sdu hon vao quan h¢ tuong hd gitta triét hoc véi cac khoa hoc, lam 13 vai trd
thé gidi quan va phuong phép luén cua triét hoc dbi véi sy phét trién khoa hoc va dbi véi
viéc nhn thirc, gidng day va nghién clru cac dbi tucmg thudc linh vuc khoa hoc tu nhién
va cong nghé; Chuong 4 phan tich nhitng van @& v& vai trd cta cdc khoa hoc d6i v6i doi
séng x4 hoi.

PHUGNG PHAP NGHIEN CUU KHOA HQC

- M3 hoc phin: SKD4112

- 6 tin chi: 2

- Hoc phén tién quyét:

- Phén bb thoi lugng: LT: 24 tiét, Bai tap/Thao lugn: 6 tiét, Tu hoc: 45 gid
- Tém tit ndi dung:

Hoc phén cung cip cho hoc vién nhiing kién thirc vé céc phucmg phap tién hanh thyc hién
céc loai hinh nghién ciru nhu dé tai khoa hoc céng nghé céc cap, luén vin t5t nghiép... mot
cach ¢6 hé théng va mang tinh khoa hoc. Hoc phén duge céu truc thanh 6 churong: Tong
quan vé khoa hoc va nghién ciru khoa hoc; Trinh ty logic cuia nghién ctru khoa hoc; Xay
dung d& cuong nghién ciru khoa hoc; Phuong phép thu thép, xi ly théng tin; Viét bdo cdo
va trinh bay két qua nghién ctru khoa hoc; Danh gid cong trinh nghién ctru khoa hoc.

CONG CU TOAN CHO CONG NGHE THONG TIN

- M2 hoc phén: INT41218

- 86 tin chi: 2

- Hoc phén tién quyét:

- Phan bd thoi lugng: LT: 24 tit, Bai tap/Thao lufn: 6 tiét, Ty hoc: 45 giy

- T6m tit ndi dung:

Hoc phén cung cép cho hoc vién nhiing kién thirc co ban lién quan dén cdc phuong phéap

toan sir dung trong cong nghé thong tin, bao gdbm M4y Turing va phan 16p céc bai toan;
Tép mo, tap thé va Gmg dung; Qué trinh Markov va md hinh Markov & an; va Céac phuong

phép toan t6i uu.

ILT: Ly thuyét
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9.2. Khéi kién thirc co' sé nganh

MAT MA UNG DUNG

- M4 hoc phén: SEC4341

- S6 tin chi: 3

- Hoc phén tién quyét:

- Phén bb thoi lugng: LT: 25 tiét, Bai tap/Thao ludn/Thyc hanh: 20 tiét, Ty hoc: 90 gidr

~ Tém tit ndi dung:

Hoc phén cung clp céc kién thirc co ban va chuyén sau v& mét mé va ung dung cua mét
md, bao gém: vai tr0, tim quan trong clia mét mé; cé4c giai thudt mi hoa dbi xtmg va bét
dbi ximg thong dung; cac ham bam phé bién; cac k¥ thudt quan ly va phén phéi khoa mat
ma; chit ky sd va tng dung ctia chir ky sé; cac ung dung cua mét ma trong bao mét hé
théng thong tin.

AN TOAN HE THONG THONG TIN

- M4 hoc phén: SEC4342

- 86 tin chi: 3

- Hoc phﬁn tién quyét:

- Phan b thoi lwong: LT: 25 tiét, Bai tép/Théo ludn/Thyc hanh: 20 tiét, Tu hoc: 90 gid

- Tém tét ndi dung:

Hoc phan cung clp cac kién thirc co ban va chuyén sdu v& dam bao an toan cho hé théng
thong tin, bao gbm céc ndi dung: Téng quan v& dam bao an toan cho hé thong théng tin;
Céc diém yéu, 16 hdng ton tai trong hé théng, gdbm ca hé théng phan ctng va phin mém;
Cac mbi de doa tir don gian dén phirc tap d6i v6i hé thdng thong tin, bao gdm céc dang tén
cong, xAm nhap va ma déc; Céc k¥ thuét, céng cu va giai phap dam bao an toan cho hé
théng théng tin.

QUAN LY, PHAP LUAT VA CHINH SACH ATTT

- M4 hoc phan: SEC4343

- 86 tin chi: 2

- Hoc phén tién quyét:

- Phén b thoi lugng: LT: 25 tit, Bai tp/Thao luan/Thyc hanh: 20 tiét, Ty hoc: 90 gidy

- Tém tét ndi dung:

Hoc phén cung clp ca nén tang ly thuyét va hiéu biét thuc té v& phat trién, trién khai va
quan ly cac bién phdp bao mat thong tin dé dép ung céc yéu ciu cua tb chirc va co quan
quén ly. Chuong trinh giang day bao gdm céc tiéu chuén bao mét québc gia va qubc té duoc
ong rdi, cing voi cac quy dinh v& chinh sach va phdp ly c6 lién quan dé dam

cong nhén r
4n trang bi cho

bao tudn thi va 4p dung hiéu qua céc gidi phap bao mét. Ngoai ra, hoc ph
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hoc vién kién thirc vé danh gia va thi nghiém bao mat, bao gdm céac phuong phéap thir
nghiém bao mét, danh gi rdi ro, phén tich két qua thtt nghiém va kiém toén bao mat. Hon
ntta, hoc vién sé kham phé cac nguyén tdc va bién phap dé dam bao hoat dong hé théng an
toan, duy tri tinh lién tuc trong hoat dong doanh nghiép va tng pho hiéu qua véi cac su cb

bao mat thong tin.

CONG NGHE BLOCKCHAIN

- M4 hoc phin: SEC4344

- 86 tin chi: 3

- Hoc phin tién quyét: SEC4341

_ Phan bé thoi lugng: LT: 25 tiét, Bai tap/Thao luan/Thyc hanh: 20 tiét, Ty hoc: 90 gio

- Tém tit n6i dung:

Hoc phén cung cip cho hoc vién nhimng kién thic co ban va chuyén sau vé Blockchain,
bao gdm: vai trd va tAm quan trong cta Blockchain; nén ting toan hoc tng dung trong

Blockchain; cac kién tric, nguyén ly hoat dong va giao thirc ciia Blockchain; cac véan dé
vé bao mit théng tin cho Blockchain, bao gbm ZKP (zero-knowledge-proof), quyén riéng

tu, 4n danh; va mot s6 tng dung thyc té ctia Blockchain.

AN TOAN DIEN TOAN PAM MAY

- M3 hoc phin: SEC4345

- 86 tin chi: 3

- Phén b thoi heong: LT: 25 tiét, Bai tap/Thao luan/Thyc hanh: 20 tiét, Tu hoc: 90 giy
- Hoc phén tién quyét: SEC4342

- Tém tit ndi dung:

Hoc phén cung cAp cho hoc vién kién thirc co ban vé& dam bao an toan cho dién toan dam
may, bao gdm: khai quat vé dién toan d4m mdy va bao mét d4m may; cic mbi de doa bao
mét d6i véi dam may; bao mat cac tai nguyén tinh toan, luu trir va mang cho dam may; vin
d& quan 1y danh tinh, truy cép, kiém toan va ma hoa trén dam may; vén dé tuan thi va quy

dinh d6i véi d4m may.

AN TOAN IOT

- M4 hoc phén: SEC4346

- 86 tin chi: 3

- Hoc phén tién quyét:

- Phén bd thoi lugng: LT: 25 tiét, Bai tap/Thao luan/Thyc hanh: 20 tiét, Tu hoc: 90 gid

- Tém tét ndi dung:
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Hoc phan cung clp cho hoc vién kién thitc co ban vé& IoT va dam bao an toan cho IoT, bao
gbm: Khai quét vé ToT; Céc giao thirc truyén thong trong IoT; Mo hinh héa nguy co trong

mang JoT; Céc cong nghé dam bao an toan cho mang IoT; Xay dung mang IoT an toan.
HA TANG KHOA CONG KHAI

- M hoc phan: SEC4347

- 86 tin chi: 3

- Hoc phin tién quyét: SEC4341

- Phan b thoi lugng: LT: 25 tiét, Bai tap/Thao luan/Thyc hanh: 20 tiét, T hoc: 90 giv

- Tém tit ndi dung:

Hoc phan cung cip cho hoc vién kién thirc co ban va ning cao v& Ha ting khoa cong khai
- PKI (Public Key Infrastructure), bao gbm: Téng quan vé PKI va ung dung cta PKI trong
thuc t&; M4 hoa khoa cong khai; Chitng chi sd khoa cong khai; CAu truc va md hinh PKI;
Trién khai va quan tri PKI; va Vén dé chinh sach va tudn thu.

HQC MAY VA UNG DUNG TRONG ATTT

- M4 hoc phén: SEC4348

- Sb tin chi: 3

- Hoc phén tién quyét:

- Phan bd thoi lugng: LT: 25 tiét, Bai tAp/Thao luan/Thyc hanh: 20 tiét, Tu hoc: 90 gio

- Tém tt ndi dung:

Hoc phén cung cip cho hoc vién kién thirc co ban va ndng cao vé tri tué nhan tao (Al), hoc
mdy (ML), hoc sdu (DL) va tng dung ML & DL trong viéc gidi quyét cac vAn dé vé an
toan thong tin. Cac chii d& cu thé clia hoe phin nay bao gbm tdng quan vé AL, ML va DL;
cac md hinh hoc may truyén théng, hoc sau va hoc chuyén giao; cac k¥ thudt tién xr ly dir
liéu; c4c md hinh hoc may truyén théng cho an toan thong tin; cac md hinh hoc sdu va hoc
chuyén giao cho an toan thong tin.

DEVOPS VA DEVSECOPS

- M hoc phén: SEC4349

- 86 tin chi: 3

- Hoc phf‘?m tién quyét:

- Phén bd thoi lwong: LT: 25 tiét, Bai tap/Thao lugn/Thyc hanh: 20 tiét, Ty hoc: 90 gidy

- T6ém tit noi dung:

Hoc phfin gidi thiu cho ngudi hoc cac khai niém va thyc hanh thiét yéu cua DevOps va
DevSecOps, chuén bi cho ngudi hoc céac vai tro trong trong lai trong nganh cdng nghé.
Pic biét, hoc phin cung cAp cho ngudi hoc cac cong cu va cdng nghé chinh dugc sit dung
trong mdi trudng DevOps, dé co dugce kinh nghiém thye té véi cac duomg dng tich hop lién
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tuc va trién khai lién tuc (CI/CD); kién trac DevOps va DevSecOps; va cdc thuc hanh phét
trién an toan.

CAC GIAO THU'C AN TOAN VA BAO MAT

- M& hoc phén: SEC4350

- 86 tin chi: 3

- Hoc phén tién quyét: SEC4341

- Phén bb thoi luong: LT: 25 tiét, Bai tap/Thao luan/Thyc hanh: 20 tiét, Ty hoc: 90 gidy

- Tém tét ndi dung:

Hoc phén cung cip cho hoc vién kién thitc nang cao vé cac giao thirc bao mat thong tin va
dam bao an toan cho hé théng va mang, bao gbm cac giao thirc xac thuc ngudi ding; cic
bd giao thirc bao mét théng tin truyén, bao gdm Transport Layer Security (TLS) and Secure
Sockets Layer (SSL), Internet Protocol Security (IPsec), Secure shell (SSH), Datagram
Transport Layer Security (DTLS) va Pretty Good Privacy (PGP).

9.3. Khéi kién thirc chuyén nganh

PHAN TiCH MA POC NANG CAO

- M& hoc phén: SEC4453

- 86 tin chi: 3

- Hoc phén tién quyét: SEC4342

- Phén bd thi lugng: LT: 25 tiét, Bai tap/Thao lugn/Thyce hanh: 20 tiét, Tu hoc: 90 gio

- Tém tét n6i dung:

Hoc ph‘ﬁn cung cip cho hoc vién kién thirc nang cao vé phéan tich mi déc, bao gbém: Téng
quan vé& ma ddc va mdi trudng phéan tich an toan; Phén tich tinh nang cao; Phén tich dong
nang cao; K§ thuat phan tich m& doc dugc bao v¢; Phén tich mang va ha tdng C&C; Dich
nguoc ning cao; Phan tich ma ddc thuc té€ & Case Study; Phong tht & phat hién néng cao.
KIEM THU XAM NHAP NANG CAO

- M hoc phén: SEC4454

- 84 tin chi: 3

- Hoc phin tién quyét: SEC4342

- Phéan b thoi lwong: LT: 25 tiét, Bai tap/Thao luan/Thuc hanh: 20 tiét, Tw hoc: 90 giy

- Tém tét ndi dung:

Hoc phén cung cip cho hoc vién kién thirc ning cao vé kiém thir xam nhdp, bao gbm: Gi6i
thiéu va qui trinh kiém thtr xAm nhép; Recon & OSINT néng cao; Quét & fingerprinting

mang ning cao; Khai thac ha tdng & chaining exploit; Tén coéng Active Directory (AD)
ning cao; Post-exploitation Windows & k¥ thuét 4n minh; Linux / Cloud hiu khai théc;
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Kiém thtt tng dung web va API néng cao; Mb phéng Red Team va tdn cong ddi nghich;
Phat hién va ting cudng an toan.

GIAM SAT AN TOAN MANG NANG CAO

- M3 hoc phan: SEC4455

- S6 tin chi: 3

- Hoc phén tién quyét: SEC4342

_ Phan bé thoi lrgng: LT: 25 tit, Bai tap/Théo lugn/Thyc hanh: 20 tiét, Tu hoc: 90 gid

- Tém tét ndi dung:

Hoc phén cung cip cho hoc vién kién thirc ning cao v& giam st an toan mang, bao gbém
cdc thanh phin hé théng giam sat, thu thap dit li¢u va cde kY thugt phét hién xam nhép.
Hoc phén ciing bao gbm céc k¥ thudt phat hién dya trén chit ky va dya trén bét thudng, cac
cbng cu bdo mét dé phan tich mbi de doa va tich hgp v6i co s ha tAng bao mat. Thong qua
céc bai tap thyc hanh va cac du 4n nhom, hoc vién sé& c6 duge cdc k¥ nang thuc té trong
viéc trién khai va quan 1y c4c hé thong gidm sét mang.

CAC CHU PE HIEN PAI TRONG ATTT

- M4 hoc phan: SEC4456

- Sé tin chi: 3

- Hoc phén tién quyét:

 Phén b thoi Iwgng: LT: 25 tiét, Bai tap/Thao luan/Thyuc hanh: 20 tiét, Tu hoc: 90 gidr

- Tém tit ndi dung:

Hoc phin cung ¢4p cho hoc vién kién thirc vé& cc cac chi d& cép nhat va hién dai trong an
toan thong tin, nhw hé théng tudmg lira thé hé moi, IDS/IPS thé hé mai 6 tich hgp Al céc
giao thirc va h¢ théng xac thuc tién tién, cac dang tdn cong vao cac md hinh Al va phong
chéng, cdc phuong phap tén cong va phong thi mang tién tién, cac dang ma doc, botnet
méi va phuong phap phong chdng, phat hién.

TAN CONG VA PHONG THU MANG

- M3 hoc phan: SEC4457

- 86 tin chi: 2

- Hoc phén tién quyét: SEC4302

- Phén bd thei lugng: LT: 25 tiét, Bai tap/Théo luén/Thyc banh: 20 tiét, Tu hoc: 90 gid

- Tém tét ndi dung:

Hoc phén cung chp cic kién thirc chuyén siu vé céc thn cong va phong thu mang, bao gdm
c4c ndi dung: Cac nguy co va 15 hdng trong bao mét trong céc giao thirc va thiét bi mang;
Céc k§ thuat do tham, ra quét va xAm nhdp mang; va Céc gidi phap phong ngilra va ngan

chin tdn cOng mang.
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UNG PHO VA XU LY SU CO BAO MAT

- M4 hoc phin: SEC4458

- 86 tin chi: 2

- Hoc phin tién quyét: SEC4342

- Phan bd thi lwong: LT: 25 tiét, Bai tip/Thao ludn/Thyc hanh: 20 tiét, Ty hoc: 90 giv

- Tém tit ndi dung:

Hoc phan cung cip cho hoc vién nhung kién thitc co ban va ning cao vé tmg pho va xir ly
sur cb bao mat, bao gbm: Khai quat vé su cb bao mat va ung pho, xit Iy su ¢b; Céc chién
Iuge tng pho khéi phuc sau su b va dam béo hoat dong lién tuc; Lap ké hoach mg phé,
xir 1y s c¢b; Phét hién va tmg pho sur cb; Khdi phuc, bao tri va diéu tra su cd.

PIEU TRA SO
- M3 hoc phéan: SEC4459

- 6 tin chi: 3

- Hoc phan tién quyét: SEC4342

- Phén bd thoi luong: LT: 25 tiét, Bai tap/Théo luan/Thuc hanh: 20 tiét, Ty hoc: 90 giy

- T6m tit ndi dung:

Hoc phén cung cép kién thtrc co ban vé phap y k¥ thuét 56, tép trung vao céc thu tuc didu
tra phap y, thu thap dir liéu, phén tich phap y, xdc thyc va viét béo cdo. Hoc phan khdm
phé céc ky thudt thu thép, phén tich va dién giai bang ching k¥ thuét sb tir nhiéu ngudn
khéc nhau, bao gdm hé diéu hanh, thiét bi di ddng, mang va dich vu tryc tuyén. Hoc phén
ciing bao gdm cic cong cu phap y, ky thuat phuc hdi dit lidu, giai quyét cac phirong phép
4n dit liéu va céc bién phép thuc hanh t6t nhét dé ghi lai cdc phat hién trong bdo céo cho
c4c thu tuc t6 tung phép 1y.

AN TOAN WEB NANG CAO

- M3 hoc phin: SEC4460

- $6 tin chi: 2

- Hoc phén tién quyét:

- Phan bd thoi lugng: LT: 15 tit, Bai tip/Thao ludn/Thyc hanh: 15 tiét, Tw hoc: 45 gidy

- Tém tht ndi dung:

Hoc phan cung cip céc kién thitc chuyén sdu vé bio mét cho céc websrce trng dung web,
bao gbm: Céc yéu ciu bao mit cac ung dung web; Cic nguy co, diém yéu va 15 héng bao
mat trong céc img dung Web; Céc phuong phap tiép c4n bao mat cac ung dung Web; Céc
dang tin cbéng 1én céc ing dung Web; Cac bién phap bao mit may chu, ing dung web va
trinh duyét web; Vin d& bao mat trong phat trién va trién khai tmg dung web

AN TOAN CO SO DU LIEU NANG CAO
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- M4 boc phén: SEC4461

- S6 tin chi: 2

- Hoc phén tién quyét:

_ Phén b thoi lwong: LT: 15 tiét, Bai tap/Thao lun/Thyc hanh: 15 tiét, Tu hoc: 45 gis

- Tém tét ndi dung:

Hoc phén cung clp céc kién thirc chuyén séu v& bao mit cho co s& dit liéu bao (CSDL)
gdm: Cac yéu ciu bao mét CSDL, md hinh tbng quét béo mat CSDL, cac dang tin cong
thuong gip vao CSDL; Cac co ché bao mat CSDL; Vin dé sao luu, khoi phuc du phong;
Vén d2 kidm todn va gidm sét hoat dong cua CSDL.

PAM BAO AN TOAN CHO Al

- M4 hoc phin: SEC4462

- S tin chi: 2

- Hoc phén tién quyét: SEC4348

- Phan b thei lugng: LT: 15 tiét, Bai tap/Thao lugn/Thyc hanh: 15 tiét, Tu hoc: 45 gio

- Tém tét ndi dung:

Hoc phén cung cip cho hoc vién kién thirc co ban va nang cao vé& céc cudc thn cong md
hinh AI va céc chién luge phong thi ciia ching, bao gbm cic rui ro, 15 hdng va thach thire
vé quyén riéng tu trong cac mo hinh Al, cac k¥ thuat tén cong ddi nghich va cic giai phap
phong ngira va {mg pho.

MAT MA HAU LUQNG TU

- M3 hoc phén: SEC4463

- 86 tin chi: 2

- Hoc phén tién quyét: SEC4341

- Phén b thi hrong: LT: 15 tiét, Bai tap/Thao lugn/Thyc hanh: 15 tiét, Tu hoc: 45 gid

- Tém tat ndi dung:

Hoc phén cung clp céc kién thirc co ban va nang cao vé mit mi hiu lugng t, bao gbm:
Téng quan vé mét ma hau lugng tir; Co s todn hoc clia mat ma hau lwgng tir; Céc lugce dd
dua trén ludi (Lattice-based schemes); Céac lugc dd dua trén ma, bdm va da bién (Code-
based, hash-based va multivariate schemes); Céc thuét toan khic & lich sit thay ddi mat
m hau lugng tir; Cic giao thare va tich hop mét ma héu lugng tir; Thuc thi, trién khai va
danh gia; Quan 1y khod va vong doi; Cac vector tAn cong va thdm ma.

QUAN TRI MANG

- Mi hoc phéan: INT44219

- Sd tin chi: 2
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- Hoc phén tién quyét:
- Phén bd thoi lugng: LT: 24 tiét, Bai tip/Thio ludn/Thyc hanh: 6 tiét, Tw hoc: 45 giy

- Tém tit ndi dung:

Hoc phén cung cép cho hoc vién kién thirc co ban va chuyén sau v& quan trj hé thdng mang,
bao gbm Téng quan v& quan tri mang; Kién tric mang va thiét bi mang; Dia chi mang va
dich vu mang co ban; He diéu hanh mang va dich vu may chii; Quan trj va cAu hinh mang;
Giam séat, van hanh va t8i wu mang; An toan va bao mit mang; va Ty ddng héa va quan tri

mang hién dai.

DU LIEU LON

- M3 hoc phan: INT44220

- 86 tin chi: 2

- Hoc phén tién quyét:

- Phéan bb thoi lugng: LT: 24 tiét, Bai tap/Théo luan/Thuc hanh: 6 tiét, Ty hoc: 45 giv

- Tém tt n6i dung:

Hoc phin cung cip cho hoc vién kién thirc co ban va chuyén sau vé dir liéu 16n, bao gém
Téng quan v& dit liéu 16n; Kién triic hé théng dit ligu 16m; Thu thap va tién xi Iy dit liéu
16n; Luru trir dit liéu 16n; X ly va phén tich dir ligu I6n; Xir ly dit li€u thoi gian thue; Truy
van, tryc quan va khai thac dit liéu; An toan va bédo mét dir li€u 16n; Xu huéng va trién
vong dir liéu l6n.

HE PIEU HANH MANG

- M4 hoc phan: INT44221

- 86 tin chi: 2

- Hoc phén tién quyét:

- Phén b thoi lugng: LT: 24 tit, Bai tap/Thao luan/Thyc hanh: 6 tiét, T hoc: 45 gio

- Tom tit n6i dung:

Hoc phén cung ¢ip cho nguoi hoc cac kién thic co ban va chuyén sau vé hé didu hanh
mang va cdc dich vu cuia n6, bao gbm: Gidi thidu vé Hé diéu hanh mang; H¢ théng file
phén tan; Cac co ché giao tiép va didu do cac tién trinh phén tan; Théi gian va dong bd hoa
thi gian trong hé théng phan tan; Gidi thigu vé cong nghé 40 héa; Téng quan vé Dién toan

dam may.
CHUYEN PE THAC SI 1, 2, 3, 4
- M3 hoc phin: SEC4351, SEC4352, SEC4464, SEC4465

- 86 tin chi: 3

- Hoc phén tién quyét:
_ Phan b thoi lwong: LT: 5 tiét, Bai tap/Théo lugn/Thyc hanh: 40 tiét, Tu hoc: 90 gid
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- T6m tat ndi dung:
Céc hoc phdn chuyén @& an toan théng tin cung cép cho hoc vién kién thirc va k¥ nang
chuyén séu vé:

— Pam bao an toan cho cac phén mém, bao gém dam bao an toan cho hé diéu hanh,
an toan cho céc dich vy va tmg dung; Vin d8 ra quét phat hién va khéc phuc céc 16
héng bao mét pha‘“ln mém;

_  Pam béo an ninh mang, bao gE“)m cac diém yéu vald héng trong bao mét cac giao
thirc va hé thdng mang, cac ky thuét tn cong mang, cac giai phap phong ngura va
dap tra tn cong.

Cac hoc phén trén duoc thuc hién theo hinh thire du 4n (project) nhom dé thuc hién
cac nhiém vy cu thé c6 lién quan dén dam bao an toan cho cac phan mém cling nhu dam
bao an ninh mang.

9.4. Khéi kién thirc tot nghiép

THU'C TAP TOT NGHIEP

- M4 hoc phin: SEC4566

- 86 tin chi: 8

- Hoc ph?ln tién quyét:

- Tém tét ndi dung:

Hoc phén hd trg hoc vién ap dung cac kién thitc chuyén nganh da hoc vao gidi quyét cac
vén dé thyuc té co lién quan dén ATTT tai cac doanh nghiép, nham rén luyén k¥ ning phan
tich, giai quyét vén @& va nang cao trai nghiém thuc té cua hoc vién.

PE AN TOT NGHIEP

- M4 hoc phén: SEC4567

- 86 tin chi: 9

- Hoc phﬁn tién quyét: SKD4112

- Tém tit ndi dung:

Thuc hién hoc phén nay, hoc vién 4p dung céc kién thire, k¥ nang chuyén nganh dd hoc va
kha ning nghién cliu dé giai quyét tron ven mot vhn @& ly thuyét hodc két hop thuc hanh
c6 lién quan dén tinh vue ATTT nhim néng cao k§ ning tu duy, phan tich va giat quyét
vén @&, gdbm ca k§ nang viét bao cdo va trinh bay, demo két qua nghién ciru.

LUAN VAN TOT NGHIEP

- M hoc phin: SEC4568

- S tin chi: 15

- Hoc phén tién quyét: SKD4112

- Tém tit ndi dung:

Chuong trinh dao tao trinh dé thac st nganh An toan thong tin 18



Thyc hién hoc phan nay, hoc vién 4p dung cdc kién thtrc, k¥ ning chuyén nganh dd hoc va
kh# ning nghién cru dé giai quyét tron ven mot vén dé ly thuyét hoic két hgp thyc hanh
c6 lién quan dén linh vuc ATTT nhim néng cao k¥ ning tu duy, phan tich va giai quyét
vAn @&, gdm cé k§ ning viét bao cdo va trinh bay, demo két qua nghién ctru. Két qua cia
ludn van phdi dugc cong b trén cac tap chi hodc hoi thao chuyén nganh c6 phan bién, c6
diém cong trinh khoa hoc dat 0.5 diém theo quy dinh cia Hoi ddng chirc danh gido su nha

nude.
10. MA TRAN LIEN KET GIUA CAC HQC PHAN VOI CHUAN DAU RA (Chi tiét
kém theo).

IAM POC /

HQOC VIEN
CONG NGHE
BUU CHINH
\ VIEN THON

Churong trinh déo tgo trinh d3 thac si nganh An toan thong tin 19
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PHU LUC 2
DANH MUC CAC MON HQC DUNG XET TUYEN TRINH PQ THAC SI
NGANH AN TOAN THONG TIN

Churong trink dao tgo trinh dg thac st nganh An toan thong tin

Moén Co sé nganh Moén Chuyén nganh
TT (Chon 1 trong 3 mon) (Chon 1 trong 3 mén)
Tén mon hoc S6 TC Tén mon hoc So TC
1. | Mang may tinh 3 An toan mang 3
2. | Co s& an toan thong tin 3 | Kiém thit xdm nhép 3
3. | Mat ma hoc co s6 3 An t'(u)ar.lAung dung web va co 3
s¢ dir liéu
22




KE HOACH & TIEN TRINH HOC TAP CHUAN
THAC ST NGANH AN TOAN THONG TIN - PINH HUONG UNG DUNG

TT Tén mén hoc/hoc phan S6 TC Hoc ky{ TT Tén médn hoc/hoc phan S6 TC Hoc ky
1 Triét hoc 3 HKi 1 Kiém thir xdm nhdp nang cao 3 HK3
2 Cbng cu toan cho cdng nghé thdng tin 2 HKiL ; 2 Tu chon chuyén nganh Bl 3 HK3
3 M&atmaé (’ng dung 3 HK1 3 Tu chon chuyén nganh C1 2 HK3
4 An toan hé théng thong tin 3 HKL & 4 Tu chon chuyén nganh C2 2 HK3
5 Tu chon cd s@ nganh Al 3 HK1 5 Ty chon chuyén nganh C3 2 HK3

§ 6 Phuong phap nghién cifu khoa hoc 2 HK3
!
|
6 Quan ly, phap luat va chinh sach ATTT 3 HK2 7 Thuc tap tot nghiép 8 HK4
7 Phén tich m3 doc nang cao 3 HK2 8 Pé an tot nghiép 9 HK4
8 Gidm sét an toan mang nang cao 3 HK2
9 Tu chon cd s6 nganh A2 3 HK2 |
10 Tu chon cd sd nganh A3 3 HK2 |
[35] [17]
TONG CONG: ‘E

A Cdc hoc phén tu chon co s6 nganh B Céic hoc phién tu chon chuyén nganh
1 CBng nghé Blockchain 3 1 Cdc chu dé hién dai trong ATTT 3
2 An toan dién todn dém may 3 2 Tén cbng va phong thu mang 3
3 An todn cho IoT 3 3 Ung phd va xi Iy su’ o8 bdo mét 3
4 Hg ting khod cong khai 3 4 Didu tra s6 3
5 Hoc mdy va ang dung trong ATTT 3
6 DevOps va DevSecOps 3 C Céc hoc phdn tu’ chon chuyén nganh
7 Cdc giao thi an toan va bao mat 3 1 An toan web néng cao 2

2 An toan co 56 dir liéu néng cao 2
3 Mat ma hdu luong to 2
4 Dam bdo an toan cho AI 2
5 Quan tri mang 2
6 Dirliéu lon 2
7 Hé diéu hanh mang 2



KE HOACH & TIEN TRINH HOC TAP CHUAN
THAC ST NGANH AN TOAN THONG TIN - DINH HUONG NGHIEN CUU

TT Tén mdn hoc/hoc phan S5 TC Hoc ky | TT Tén mén hoc/hoc phan S6 TC Hoc ky
1 Triét hoc HK1 1 Kiém thir xdm nhdp nang cao HK3
2 CBng cu toan cho cong nghé thong tin HK1 | 2 Tu chon chuyén nganh Bl HK3
3 Mat md ng dung HK1 | 3 Tu chon chuyén nganh C1 HK3
4 An toan hé thdng théng tin HK1 4 Chuyén dé thac si 3 HK3
5 Tu chon cd sd nganh Al HK1 5 Chuyén dé thac si4 HK3

6 Phuong phap nghién ciru khoa hoc HK3

w W w N Ww

6 Quan ly, phap ludt va chinh sach ATTT 3 HK2 § 6 Luan v3n t8t nghiép 15 HK4
7 Phan tich ma d6c nang cao 3 HK2
8 Giam sat an todn mang nang cao 3 HK2
9 Chuyén dé thac si 1 3 HK2
3 HK2

10 Chuyén dé thac si 2

[15]

8 b

TONG CONG CTDT:

A Céc hoc phin tu’ chon cd sé nganh B Céc hoc phién tu chon chuyén nganh

1 Cdng nghé Blockchain 3 1 Cdc chu dé hién dai trong ATTT 3

2 An toan dién todn dém méy 3 2 Tan cbng vé phong thu mang 3

3 Hoc mdy va ing dung trong ATTT 3 3 Uhg phd va xu'ly su’ c6 bdo mat 3
4 Didutra sé 3
C Cic hoc phin tu’ chon chuyén nganh
1 An toan web néng cao 2
2 An toan co s@ dif liéu ndng cao 2
3 Mt md hdu luong td’ 2
4 Dam béo an toan cho Al 2
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MA TRAN LIEN KET GIJPA CAC HOC PHAN VOI CHUAN DAU RA

e i CHUAN PAU.RA*

s TEN HQC PHAN PLOT | PLO2 | PLO3: | PLO4 | PLOS

ién thirc chung - - -

1 [Triéthoc B I(Y)
2 |Céng cy toan cho cong nghé thdng tin IX,A) B
3 |Phuong phap nghién ctru khoa hoc KY) I(Y)

Kién thirc co s& nganh )

4 |Méat ma rng dung - I(X, A) I(X, A) - | XA -
| 5 |An toan hé théng théng tin R(X, A) KA | 106 A)
| 6 |Quan ly, phap luat va chinh sach ATTT | RXA) RX,A) | RXA)
| 7 [Chuyen @& thac si 1 R(X, A) R(X, A) I(X, A) X, A) |
8 |Chuyén d& thac sT2 E(X, A) R(X, A) I(X, A) X, A) |
|Céc hoc phan tw chon - :
| 9 |Céng nghe Blockchain RX,A) | RXA (X, A) IX, A) |
10 |An toan dién toan dam may R(X, A) R(X, A) (X, A) I(X, A)

11 [An toan ioT R(X, A) R(X, A) - XA IX, A)

12 [Ha ting khoa cong khai R(X, A) R(X, A) I(X, A)

13 |Hoc may va irng dung trong ATTT E(X, A) R(X, A) (X, A) ) (X, A)

14 |DevOps va DevSecOps R(X, A) R(X, A) I(X, A) (X, A)

15 |Cac giao thirc an toan va bao mat R(X, A) R(X, A) <A | .
Kién thrc chuyén nganh
16 |Phan tich ma déc nang cao » R(X, A) R(X, A) R(X, A) E(X, A)
17 Kiém th(r xam nhap nang cao R(Y, A) E(X, A) E(X, A) R(X, A)
18 [Giam satan toan mang nang cao R(X, A) R(X, A) R(X, A)

19 [Chuyen @& thac sT 3 E(X, A) E(X, A) R(Y, A) | OEX A)

20 [Chuyén dé thac s74 E(X, A) E(X, A) E(X,A)
Céc hoc phan ty chon )
21 [Cac chi d& hign dai trong ATTT E(X, A) R(Y, A) E(X, A)
| 22 [T4n cong va phong thd mang . E(X, A) RIYY,A) | | Ex A
23 [(ng pho va xi Iy sy cb béo mat EX.A) | R(Y,A) E(X, A)
| 24 |Piéu tra s6 E(X, A) R(Y, A) E(X, A)

25 |An toan web nang cao | EX,A | R(Y.A E(X, A)

26 |An toan co s dir liéu nang cao - E(X, A) R(Y, A) E(X, A)

27 [Pam bao an toan cho Al E(X, A) R(Y, A) | E(X, A)

28 |Mat m& hau lvong tir R(Y, A) E(X, A) E(Y, A)

29 |Quan trj mang R(Y, A) EX,A) | EY,A) |
| 30 [Dur ligu Iom | R, A E(X, A) E(Y, A)

31 |He didu hanh mang R(Y, A) | Ee A E(Y, A)

32 [Thyec tép tét nghiép E(X, A) E(X, A) E(X, A) - R(Y)

33 |D& 4n tét nghiép thac si E(X, A) E(X, A) E(X, A) E(X, A)

34 [Ludn vin t6t nghiép thac si E(X, A) E(X, A) E(X, A) E(X, A)
Ghi cha:

thién (E)
X: déng gop truec tiép
Y: déng gop gian tiép
A: ding dé do lwdng déng gop vao PLO

1,R.E: mire d6 déng gép ciia hoc phan, tong tng: Gidi thigu, co ban (I), Cing c6, phét trién thém (R), Nang cao, hoan






