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Ban hanh Chwong trinh dao tao thac s tai ning (thac si tich hep)
nganh An toan thong tin

GIAM POC HOC VIEN CONG NGHE BU'U CHINH VIEN THONG

Can cir Quyét dinh sé6 171/QD-BKHCN ngay 03 thdng 3 ndm 2025 ban hanh Quy
dinh chitc ndng, nhiém vy, quyén hanva co cdu té chire ciia Hoc vién Céng nghé Buu chinh
Vién thong;

Céin cie Nehi quyét s6 22/NO-HPHYV ngay 12 thing 4 ndm 2021 cia Hpi dong hoc
vién vé viéc ban hanh Quy ché 16 chikc va hoat déng cua Hoc vién Céng nghé Buu chinh
Vién théng va Nghi quyét sé 191/NQ-HPHV ngay 24 thdng 4 ndam 2025 vé Piéu chinh Quy
ché 6 chite va hoat dong cia Hoc vién Cong nghé Buu chinh Vién thong;

Céin cir Thong tw s6 54/2026/TT-BGDPT ngay 30 thdng 6 ndam 2026 cva B¢ trudng
Bé Gido duc va Pao tao ban hanh Quy dinh vé chwong trinh dao tao cdc trinh dg ciia gido
duc dai hoc,

Céin cir Quyét dinh s6 995/0D-BGDPT ngay 23 thang 04 ndm 2026 cia Bf trieéng
Bé Gido duc va Pao tao vé viée phé duyét danh sdch cdc chuong trinh dao tqo ky su, thac
st tai ndng thudc linh vuec STEM tham gia Dé dn Pao tao ngubn nhdn luc phuc vu phdt
trién cong nghé cao giai doan 2025 — 2035 va dinh hudng t6i ndm 2045 theo OQuyét dinh
s6 1002/0D-TTg ngay 24 thdng 5 ndm 2025 ciia Thi tudéng Chinh phu,

Cén cir Quyét dinh sé 2627/QD-BGDPT ngay 17 thdng 9 ndm 2025 cua Bf trudng
Bé Gido duc va Dao tao ban hanh Chudn chwong trinh dao tao ky su, thac si tai ndng
thuoc cdc linh viee STEM;

Can cir Quyét dinh sé 977/QP-HV ngay 13 thang 6 ndm 2025 cua Gidm déc Hoc
vién Céng nghé Buu chinh Vién théng ban hanh Quy dinh xdy dung, cdi tién va phdt trién
chuong trinh dao tao,;

Xét d@é nghi ciia Trieong phong Pao tao va Truong khoa An toan thong tin,

QUYET DINH:

Pidu 1. Ban hanh kém theo Quyét dinh niy Chwong trinh dao tao thac si tai ning
(thac si tich hgp) nganh An toan théng tin cua Hoc vién Coéng nghé Buu chinh Vién
thong (Chi tiét kém theo).

Didu 2. Quyét dinh c¢6 hiéu lyc thi hanh ké tir ngay ky.

Pidu 3. Pho Giam déc Phu trach Co s& Hoc vién tai Tp. H6 Chi Minh, Chénh van
phong, Truéng cac Phong: Dao tao, Gido vu, Chinh tri & Céng tac sinh vién, Tai chinh ké
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toan, Quan Iy Khoa hoc cong nghé va Hop tac qudc té, T6 chirc can bd Lao dong; Truong
Trung tdm Khao thi va Pam béao chét luong gido duc, Trudng cac Khoa dao tao 1 va 2,
Trudng Bo moén Marketing, Truong khoa dao tao sau dai hoc va Trudng cac don vi c0 lién
quan chiu trach nhiém thi hanh Quyét dinh./.
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- Nhu Didu 3; 7o PRHOGIAM POC
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BO KHOA HQC VA CONG NGHE CONG HOA XA HQI CHU NGHIA VIET NAM

HOQC VIEN CONG NGHE Poc 1ap — Tw do — Hanh phic
BU'U CHINH VIEN THONG
CHUONG TRINH PAO TAO

Tén chuong trinh (tiéng Viét):  An toan théng tin
Tén chuong trinh (tiéng Anh): Information Security

Nganh dao tao (tiéng Viét): An toan thong tin

Nganh déo tao (tiéng Anh): Information Security
Trinh d¢ dao tao: Thac si (Thac sT tich hgp)
M4 nganh: 8480202

Hinh thuc dao tao: Chinh quy

(Kém theo Quyét dinh s6 2235 0P-HV ngay 50 thang & ndm 2026 cua Gidm déc Hoc vién)

1. MUC TIEU

1.1. Muc tiéu chung

Chuong trinh ddo tao thac si tai ning nganh An toan thong tin ciia Hoc vién Cong
nghé Buu chinh Vién thong dugc thiét ké nhim dao tao ngudi hoc ¢6 phém chét chinh tri,
dao dtrc, strc khoe; co kién thire, k¥ ning thuc hanh nghé nghiép; ¢6 ning luc hoc thuét
vuot trdi, kha ning nghién ctru khoa hoc, tur duy séng tao; co tiém nang tré thanh chuyén
gia, nha nghién ciru, dbi méi cong nghé trong linh vuc an toan thong tin, céng nghé thong
tin; ¢6 nang luc hdi nhip qudc t& va tin than hoc tip subt dori; c6 kha ning thich ngh1 voi
mdi trudng 1am viéc da nganh; cd y thirc trach nhiém nghé nghiép, dp ing yéu cdu phat
trién kinh té, xa hoi.

Chuong trinh dao tao thac s tai ndng nganh An toan thong tin nham cu thé héa tiéu
chudn chung cho ngudi tt nghiép trinh d6 dai hoc va thac si cua Hoc vién d6 la:

ULO1 Tri thc — Sang tao — Khoi nghiép (Subject Expertise — Innovation -
Entrepreneurship): Kha ning xéc dinh, phén tich va giai quyét vin dé trong linh vuc
chuyén mén mot cach hiéu qua trong bbi canh nhét dinh bang cach 4p dung céc kién thirc
va nguyén tic lién quan, hudng tiép can ddi méi sang tao va cac cong nghé tién tién c6 thé
c6, ddng thoi xem xét cac muc tiéu phat trién bén vitng va co hdi khoi nghiép.

ULO2 Dao drc — Trach nhi€m nghé nghiép (Professional ethics - Reponsibilities): Kha
nang van dung cic nguyén tac dao dirc va trach nhiém nghe nghiép trong thuc hanh nghé
nghiép, cling nhu cén nhic cac yéu té c6 anh huong & cAp d0 dia phuong va toan cu.

ULO3 Giao tlep Hop tic — Quan ly (Communication — Collaboration - Management):
Kha ning giao tiép va thyc hién cong viéc nhém mot cach hiéu qua nhim dit duge céc
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muc tiéu nghé nghiép, cling nhu quéan Iy cdc hoat dong chuyén moén dya trén tu duy khéi
nghiép.
1.2 Muc tiéu cu thé

Muc tiéu cu thé clia chuong trinh ddo tao thac si tai ndng nganh An toan thong tin cua
Hoc vién Cong nghé Buu chinh Vién théng nhim dao tao thac s An toan thong tin co:
PO1. Kha nidng ap dung kién thirc va k§ ning cia minh dé dat dugc thanh cong trong su
nghiép va/hodc theo hoc tép & béac sau dai hoc 8 14y bing tién si, hoic cac bing cip khéac
cao hon;
PO2. Kha ning tu duy, giai quyét van d& mét cach sang tao, giao tiép hiéu qua va hoat
d6ng thanh cong trong cdc nhoém da nganh da dang va toan di€n;
PO3. Kha ning cu xir ¢6 dao dirc va trach nhiém, s& ludn dugce cdp nhét thong tin thong
qua gi4o duc lién tuc va s& tham gia déy du vao cac hoat dong nghé nghiép va xa hoi;
PO4. Kha ning phat trién va ap dung cac ly thuyét va k¥ thuét, cong nghé bao mat hién
dai va phit hop dé bao vé ha tAng may tinh, mang, dir liéu, quy trinh va ngudi dung khoi
cac nguy co, thn cong va x4m nhép.
2. CHUAN PAU RA CUA CHUONG TRIiNH PAO TAO (PLOs)

Céac chudn du ra (Learning Outcomes — PLOs) va céc chi bao (Performance Indicator
- PI) ctia chuong trinh dao tao la thudc do muc kién thirc va k¥ néng tbi thiéu ma ngum

hoc cén dat dugc khi tdt nghiép. Cac PLO va PI kém theo dugc thiét ké theo chudn québc
té, v6i mirc muc kién thirc va k¥ niing tuong duong béc 7 trong Khung trinh d6 qudc gia

Viét Nam. Cu thé, cac PLO va PI cua chuong trinh dao tao cho nhu bang sau:

Chuong trinh déo tao thac 7 tai ndng ngonh ATTT

Chuin diura (PLOs) | lucdo Cic chi bdo (PIs)
niang hre
PLOL1. Phan tich mét bai toan PII.1. Phdt bidu bai todn va cdc yéu cdu.
‘phuc tap va ap dung cac kién PI1.2. Phdn tich cdc gidi phdp tinh todn dé gidi
thire tinh toan lién nganh dé C4/P3 |quyét bai todn.
xac dinh cac giai phap giai PI1.3. Lua chon gidi phap phithop dya trén cdc
quyét bai toan. nguyén Iy tinh todn dé gidi quyét bai todn.
PI2.1. Thé hién kj ndng giao tzep hiéu qud va phi
hop bang vén ban trong nhiéu béi canh khoa hoc
PLO2. Giao tiép hi¢u qua va va chuyén mon.
phil hop trong nhiéu bdi canh C4/P3 |PI2.2. Trinh bay cdc van dé mét cdch higu qud
khoa hoc va chuyén moén. va phit hop si dung bai thuyét trinh miéng trong
nhiéu béi canh boi canh khoa hoc va chuyén
mo‘n.
PLO3. Nhin thitc dugc trach PB 1. Ap dung chinh xdc cde nguyen tac phdp Zy‘
nhiém nghé nghiép va dua ra C4/ va dao duc nghe nghzep khi gidi quyét cdc van
nhitng danh gia sang sudt trong dé cé lien quan dén nghé nghiép.
hoat dong bao mét dya trén cac P3/A3
nguyén tic phap ly va dao duc.




Chuén d4u ra (PLOs) Il:;[:; :r(‘)c Cic chi bao (PIs)

PI3.2.Thé hién day du nhdn thirc vé tam quan,
trong ctia sy riéng tuw va bao mdt trong quan Iy

a’w liéu.
PLO4. Hoat dong hiéu qua véi | PI4 1 Chu dong phéi hop, chia sé céng viéc
tu cach 13 thanh vién hodc lanh trong mdt nhém chuyén mon.
d?;lo mdt nI:()m tham gia Vé_lo P3/A3 | p14.2. Hoan thanh nhiém vu trong cdc vai tro
cic hoat dong phir hop véi khdc nhau cia nhém chuyén mon. '

chuyén mon. -
| P15 1. Nhgn dang day dii cde risi ro va cde méi|

|PLOS5. Ap dung cic k§ thut, de doa bao mdt déi voi hoat déng cua hé thong.

| cong nghé va cbng cu bdo méit ‘ PI5.2. Lya chon ky thudt, cong nghé va cong cy
dé duy tri hoat dong cia hé C4/P3 bao mdt phu hop dé khéic ché, va/hodc gicm thiéu
thong khi xuét hién céc rii ro riii ro va mdi de doa déi véi hé thong.
va moi de doa an toan thong PI5.3. Trién khai kp thudt, cong nghe va cong cy
tin. da lwa chon khéc ché varhode gidm thiéu rii ro
va mdi de doa dé duy tri hoat dong cia hé thong.
|
PI6.1. Dé xudt, thiét ké mé hinh/gidi phap/cong
PLO6. Thiét ké, trién khai va cu bdo mdt hé l‘hong theo mét tdp cdc yéu cdu

danh gid m6 hinh/giai xdc dinh. 7

phap/cong cy bao mét cho hé | C6/P4 |PI6.2. Trién khai mo hinh/gidi phdp/céng cu bao
‘thong dap mg mot tap hop cac mdt da thiét ké.

yeu cdu xac dinh. PI6.3. Ddnh gid mé hinh/gidi phdp/céng cu bao

! mdt da trién khai.

(C: mién kién thire; P: mién ky ndng; A: mién thdi dp; Cdc mikc dp ndng lyc duwoc xdc dinh
trén co 6 tham chiéu Thang cdp d¢ tw duy Bloom)

3. KHOI LUQGNG KIEN THUC TOAN KHOA: 180 tin chi (khdng bao gom Gido duc
thé chdt, Gido duc quéc phong va Ky ndng mémy)

4. POI TUGNG TUYEN SINH VA YEU CAU DAU VAO:

4.1 Péi twrong tuyén sinh I hoc sinh trung hoc phé théng (THPT)

Péi twong du tuyén d4p Gmg quy dinh cta Quy ché tuyén sinh trinh d¢ dai hoc do Bo
Giso duc & Dao tao va Hoc vién ban hanh va cac yéu ciu sau day:

a) Xét tuyén thing véi dbi tuong sau: ngudi hoc dé t6t nghiép THPT hodc trinh do
tuong duong, ddng thoi doat giai Nhét, Nhi hodc Ba trong ky thi hoc sinh gioi qudc gia
hoic ky thi Olympic québc té cac mon Toén, Vat ly, Hoa hoc, Tin hoc; thoi diém khong qué
03 nim tinh dén thoi diém xét tuyén thing;

b) Péi véi phuong thire xét tuyén dua trén két qua ky thi tot nghiép THPT, thi sinh

phai dap Gng céc yéu cdu sau:
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- Thi sinh ¢6 tham du ky thi t6t nghiép THPT voi mét trong cac t& hop mon xét tuyén
1a Toén, Ly, Hoéa (A00); hodc Toén, Ly, Anh (A01) hodc Toén, Ly, Tin (X06) hodc Toan,
Tin, Anh (X26);

- C6 tdng diém xét tuyén ndm trong top 20% diém xét tuyén cao nhét toan qudc trong
cung tb hop;

- Cac yéu ciu khac theo D& an tuyén sinh dai hoc chinh quy héng nam cia Hoc vién.
4.2 Pbi twong chuyén tiép: la sinh vién dang hoc hodc di tbt nghiép dai hoc chinh quy
nganh An toan thong tin ciia Hoc vién Céng ngh¢ Buu chinh Vién thoéng va dap mg cac
yéu cau sau:

- C6 diém trung binh tich lu§ tinh dén thoi diém dang ky xét tuyén dat 3,2 (theo thang
diém 4) hoic twong duong trd 1én.

5. QUY TRINH PAO TAO, PIEU KIEN TOT NGHIEP

5.1. Quy trinh dao tao

Chuong trinh dao tao dugc thuc hién trong 05 nam gbm 10 hoc ky, trong d6 9 hoc ky
tich lily kién thirc tai Hoc vién va 1 ky t6t nghiép, bao gbm thuc tip chuyén sau tai co s
thuc tap (phong lab, td chirc, doanh nghiép) va lam luén vin hogc d& 4n tot nghiép.

Sinh vién dugc d3o tao theo phuong thitc ddo tao tin chi, ap dung Quy ché dao tao
tin chi hién hanh ctia B6 Gido duc & Pao tao va ctia Hoc vién.
5.2. Piéu kién tot nghiép
5.2.1. Cdc yéu ciu chung

- Hoan thanh chwong trinh dao tao v6i diém hoc phén dat tir 4,0 (theo thang diém 10)
trey 1én d6i v6i phén kién thirc trinh do dai hoc va dat tir 5,5 (theo thang diém 10) tr& 1én
d6i voi phén kién thirc trinh d6 thac si trong thoi gian quy dinh;

- Bo vé thanh cong luén vin/dé 4n 6t nghiép, dat diém tir 5,5/10 tro lén;

- C6 trinh d6 tiéng Anh dat tir bic 4 tr& 1én theo Khung ning luc ngoai ngit 6 béc
dung cho Viét Nam hogc twong duong.
5.2.2. Cdc yéu ciu theo thién hwdéng tgi ning
Nguoi hoe phai dat duge mot trong cdc thién huéng tai ndng nhu sau:
a) Thién hwéng tai niing vé khoa hoc, can dat mt trong cdc tiéu chi sau:

+) Tham gia cdc nhém nghién cttu thudc Iinh vire an toan thong tin hodc cdng nghé
thong tin va c6 cbng bd khoa hoc, trong do 1a téc gia chinh hodc ddng tac gia cia it nhat
mdt bai bao, hodc bao cao khoa hoc qudc té uy tin (trong danh muc WoS/Scopus), ¢ xdc
nhan v& déng gép chuyén mon.

+) Tham gia va hoan thanh cic khoa hoc vé phuong phéap nghién ciru, hoc thuét
chuyén sau va coéng cu phén tich hién dai, dbng thoi ¢6 minh chimg vé két qua nghién cttu
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thoéng qua bdo cdo tai hdi thao c6 phan bign, san phdm nghién ctru dugc img dung — chuyén
giao, hoic duge hdi ddng chuyén mon danh gié cao.
b) Thién hwéng tai ning vé cong nghé, cin dat mgt trong céc tiéu chi sau:

+) Tham gia cdc nhém nghi€n ctru phat trién san phdm, hodc du 4n nghién ctru phat
trién c6 tiém ning tmg dung thuc ti€n hodc thuong mai hod; 1a tic gia chinh hodc ddng tic
gi4 clia it nhit mot séng ché hogc giai phap hitu ich da duge ndp don va chip nhan hep I¢.

+) Péng vai trd chit dao trong viéc trién khai va hién thyuc hoa két qua nghién ctru,
théng qua hoat déng chuyén giao cong nghé, ing dung tai doanh nghi€p, hoic dugc ghi
nhén tai cac cudc thi, hdi thao khoa hoc — cong nghé uy tin, dbng thoi thé hién ning luc
d6i méi sang tao va kha ning thuong mai héa san phém.
¢) Thién hwéng tai ning vé kinh doanh, quan tri va lanh dao, cin dat mot trong cic
tiéu chi sau:

+) Tham gia va giit vai trd néng cbt trong cac du én thuc tién nhu xay dung ké hoach
kinh doanh, van hanh mé hinh doanh nghiép mé phong hodc tr vén chién lugc cho té chuc;
ddng thoi chiu trach nhiém chinh hodc dai dién trinh bdy it nhit m6t dé an kinh doanh xuét
sic tai cdc cude thi hoe thuét, khéi nghiép hodc dbi méi sang tao & cép qudc gia hodic quéc
té.

+) Thé hién tu duy quén trj chién lugc va ning luc quyét dinh trong méi trudng phirc
tap, thong qua viéc xdy dung va trién khai c4c giai phéap sang tao, kha thi va thich tng véi
bdi canh thyc tién; ddng thoi chimg minh ning luc 1&nh dao va diéu phéi hieu qua trong
tap thé hoic t6 chirc.
5.3 Két thac khoa hoc, sinh vién dwgc cong nhin tbt nghiép va dugc cép déng thoi 2 vin
bing la: Thac s nganh An toan théng tin va Cir nhin nganh An toan théng tin hé
chinh quy khi da hdi tu da céc ti€u chudn theo quy ché dao tao dai hoc, thac si theo hoc
ché tin chi va céc yéu cu tét nghiép néu trén.
6. THANG PIEM: Theo thang diém tin chi
6.1. Phin kién thire trinh d¢ dai hoc

Piém chit (A, B, C, D, F) va thang diém 4 quy déi tuong Gng dugc sit dung dé danh
gia két qua hoc tap chinh thirc. Thang diém 10 dugc sit dung dé dénh gia diém thanh phan

ciia cac Hoc phan.

Chicong trinh ddo tao thac st tai nang nganh ATTT
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| Thang diém 10 Thang diém 4
(diém thanh phan) piém chi piém sé
Tir 9,0 dén 10,0 A+ 4,0
Tir 8,5 dén 8,9 A 3,7
Didm dat T 8,0 dén 8,4 B+ 3,5
Tir7,0dén 7,9 B 3,0
Tir 6,5 dén 6,9 Cc+ 25 |
Tir 5,5 dén 6,4 C 2,0
Tir 5,0 dén 5,4 D+ 1,5
Tir 4,0 dén 4,9 D 1,0
Khéng dat Duéi 4,0 F 0,0
Loai dat khéng ghi mdc (ap dung cho cac hoc phan dat, khéng tinh vao diém trung
binh hoc tap): T 5,0 diém tré 1én, diém chir la P

6.2. Phin kién thitc trinh do thac si

Thuc hién theo thang diém tin chi, trong d6 diém chit (A, B, C, F) va thang diém 4
quy d6i twong tng dugce st dung dé danh gia két qua hoc tap chinh thirc. Thang diém 10
duogc st dung dé danh gid diém thanh phén cta cac Hoc phén.

Thang diém 10 Thang diém 4
(diém thanh phan) Piém chiv Diém sé
T 9,0 dén 10,0 A+ 4,0
Diém dat Tir 8,5 dén 8,9 A 37
Tir 8,0 dén 8,4 B+ 3,5
Tir 7,0 dén 7,9 B 3,0
Tir 6,5 dén 6,9 C+ 2,5
Tir 5,5 dén 6,4 o 2,0
Tir 5,0 dén 5,4 D+ 1,5
Khéng dat T 4,0 dén 4,9 D 1,0
Duwai 4,0 F 0,0

7. NOIDUNG CHUONG TRiINH PAO TAO
7.1 CAu triic chwong trinh dao tao

STT Khéi kién thirc S6 tin chi
A. | Phan kién thirc trinh d9 dai hoc 120
1. | Kién thitc gido duc dai cwong 45
le g s A » o 27

1.1. | Khoi kién thirc chung B
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STT Khéi kién thire S6 tin chi
L1.1.1 | Ly lugn chinh tri _ 1
11.1.2 | Tiéng Anh 14
L1.1.3 | Tin hoc 2

1.2 | Khéi kién thiec khoa hoc tir nhién va xd hji 18
2. Kién thirc giso duc chuyén nghiép 75
2.1 | Khdi kién thirc co sé 43
2.2 | Khoi kién thicc chuyén nginh 26
2.3 | Thuee tdp tdt nghiép 6
B. | Phén kién thirc trinh d9 thac si 60
1. Khéi kién thirc co s& nganh 25
2. | Khbi kién thirc chuyén nganh
2.1 | Dinh huong ieng dung 26
2.2 | Dinh huwong nghién citu 20
N 3. Té6t nghiép thac st
3.1 | Dinh huwong irng dung (Dé dn tot nghiép) 9
3.2 | Dinh hwong nghién ciru (Ludn vin 1ot nghiép) 15
Téng cong 180
7.2 N¢i dung chwong trinh
A. Phén kién thirc trinh d¢ dai hoc
7.2.1. Khbi kién thirc chung
] ) ) Loai hoc Mi s6
A . Ma so §6 phéan Hoc hoc
TT Tén Hoc phan hc_;}c tm’ Bt Tw k'y p!1‘én
phan chi bude | chon tién
[ | quyét
1 | Triét hoc Mac-Lénin BAS1150 | 3 X 4
"2 | Kinh t& chinh tri Méc- Lénin BAS1151 | 2 | x 5
3 | Cha ngha xa héi khoa hoc BAST152 | 2 | «x 6
' 4 | Lich s Pang cong san Viét Nam | BAS1153 | 2 X 8
5 | Tw twéng HA chi Minh ~ IBast122 | 2 | x 7 |
6 | Tiéng Anh Course 1 (*) BAS1157 | 4 | x 2
|' 7 | Tiéng Anh Course 2 . BAS1158 | 4 X 3 ?AS1 157
' 8 | Tiéng Anh Course 3 BAS1159 | 4 | X 4 | BAS1158
9 | Tiéng Anh Course 3 Plus  BAS1160 | 2 | X 5 | BAS1159
10 ?'J,:égp dr;‘:é‘géng nghé so v INT1120ﬂ 2 | x 1
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) | Loaihec M3 s6
] Mad sb S phan Hoc hoc
1T Tén Hoc phén hoc tin s s phéan
3 . | Bét Tw ky o
phéan chi busc | chon tién
¢ 0 quyét
Téng: 27
Gido duc thé chét va Gido duc quéc phong
1 | Giao duc thé chét 1 BAS1106 X 1
2 | Gido dyc thé chét 2 BAS1107 X 2
Giao duc Quéc phong BAS1105 | 7,5 X 1
Ky ndng mém (3/7, téng s6 TC: 3)
Ky nang thuyét trinh SKD1101 | 1 | x| 4568
Ky ndng lam viéc nhém SKD1102 | 1 X |456
Ky néng tao 1ap van ban tiéng Viét | SKD1103 | 1 x |456
4 | KV naing lap ké hoachvato chive | gkp1104 | 1 x |456
thire hién cong viec
5 | K¢ ning giao tiép SKD1105 | 1 x |456
6 | Ky nang tw duy sang tao SKD1107 | 1 X 456
7 | Ky ndng @i méi sang tao SKD1111 | 1 X |456

(%) Diéu kién dé dang ky hoc phan tiéng Anh Course 1 trong chuong trinh 1 sinh vién phai
dat trinh do tiéng Anh tir 225 diém theo bai thi TOEIC Placement Test tré lén; cdc sinh

vién chwa dat mikc diém trén s€ phai hoan thanh hoc phan tiéng Anh bé tro Course 0 (md

BAS1156). Ké hoach hoc tdp Hoc phin tiéng Anh thuc hién theo chwong trinh chi tiét

riéng.
7.2.2. Kién thirc khoa hoc tw nhién va xa héi
r ] [ Loai hoc )
. Mi s S6 phan Hoc Ma sb
T Tén Hoc phan hoc tin A Q hoc phan
phén chi | Bat Te | KV | Gan quyét
buéc | chon
11 | Giditich 1 BAS1203 3 X 1
12 | Giditich 2 BAS1204 3 X 2 BAS1203
13 | Paisb BAS1201 | 3 X 1
14 | Vat ly trng dung BAS1270 | 4 X 1
15 | Xac suét théng ké BAS1269 | 3 | x 3 | BAS1203
16 | Phap luat va S& hiru tri tué BSA12117 | 2 X 4
Téng: 18 |
7.2.3 Khéi kién thirc gido duc chuyén nghiép
7.2.3.1. Kién thikc co s6
8
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Chuwong trinh déo tao thac st tai ndng nganh ATTT

i Loai hoc
oz Sé phan Mi sd
A 2 Ma so - Hoc 3
w e | || feeahln
’ bubc | chon
Nhap mén lap trinh va an toan '
17 théng tin SEC1101 | 3 X 1
18 | Toan r&virac 1 INT1358 X 2 SEC1101
19 | CAu truc div liéu va giai thuat INT1306 X SEC1101
20 | Co s& dir liéu INT1313 X 3 SEC1101
21 | Kien tric may tinh va hé dieu INT13204 | 3 | x 2 | INT11205
hanh
22 | Python cho An toan théng tin SEC1302 | 3 X 3 SEC1304
23 | Hop nglr va dich nguwoc SEC1303 | 3 X 4 INT13204
24 | Mang may tinh INT1336 3 X 2 INT11205
25 | Nhap moén tri tué nhan tao INT1341 3 X 5 | SEC1302
26 | Lap trinh Web INT1434 3 X 4 SEC1101
27 | Co s@ an toan thong tin SEC1304 3 X 2 SEC1101
Hé diéu hanh Windows va
28 Linux/Unix SEC1305 | 3 X 3 INT13204
29 | Mat ma hoc co s& SEC1306 X SEC1101
30 | Thuc tap co s& SEC1307 | 4 X 5 SEC1304
Téng: 43
7.2.3.2. Kién thirc chuyén nganh
i - Loai hoc 5 of
3 nase oe phan Hoc hcl:\f:api%n
1T Tén Hoc phan hoc tin Bt T, kv oAt
han chi a v y tien
P bude | chon quyét
31 | Kiém thtr xam nhap SEC1408 3 X 6 | SEC1304
Quan ly va danh gia an toan
32 théng tin ) SEC1410 3 X 6 | SEC1304
33 | Antoan ing dungwebvaco s | grcqgqq | 3 | «x 5 | SEC1304
, di¥ liéu
34 | Phan tich ma doc SEC1414 3 X 5 | SEC1303
. — |
35 | Urng dung Al trong ATTT SEC1416 | 3 X 6 | SEC1302 |
36 | Giam sat an toan mang SEC1412 3 X 6 | SEC1304
37 | Nhap mdn DevOps SEC1415 3 | X 6 SEC1305
Céc hoc phan Iwa chon 1.1 (chon 1/3 hoc phén, téng so 2TC)
38 | Phat trién phan mém an toan SEC1421 | 2 X 5 | SEC1101
39 | Antoan hé diéu hanh SEC1422 2 ’ X 5 | SEC1304 |
40 | Cac ky thuat gidu tin SEC1423 | 2 X 5 | SEC1306 |
9




) ; Loai hoc Mai sé
) Ma sb S6 phﬁn 3
T Tén Hoc phin hoc | tin oz | 7 s h‘?‘t‘.Pha“
hén chi A v y .
P buébc | chon quyét
Céc hoc phén lwa chon 1.2 (chon 1/3 hec phan, tong sé 3TC)
41 | An toan mang nang cao SEC1413 3 X 6 | SEC1304
42 | Phan tich d liéu 1&n cho ATTT SEC1417 3 X SEC1302
43 | Quan trj an toan hé théng SEC1429 | 3 X 6 | SEC1305
Téng 26
Thuwe tap tot nghiép
44 | Thyc tap tét nghiép SEC1525 6 X 10 | SEC1307
Téng phin kién thirc trinh d6 dai hoc 120 ]
B. Phén Kkién thirc trinh d¢ thac sf
7.2.4. Kién thirc co s&
7.2.4.1. Dinh huwong irng dung
. | sé L‘:ﬁighnqc M s
~ 3 Ma so 2 Hoc | hoc phan
Li:j JénHocphan hocphin | U [ st | 7w | ky | tién
chi n :
bubc | chon quyét
45 Eggong phap nghién ciru khoa SKD4112 | 2 2 7
Céng cu toan cho cong nghé
46 théng tin INT41218 | 2 X 7
47 | Cong nghé Blockchain SEC4344 | 3 X 7 SEC1306
48 | Antoan dién toan dam may SEC4345 | 3 X 8 SEC1304
49 | Antoan loT SEC4346 | 3 X 8 SEC1304
Cic hoc phén lyra chon 2.1 (chon 4/8 hoc phan, téng so6 127C)
52 | Antoan hé théng théng tin SEC4342 | 3 X 7-9 | SEC1304
53 Quan ly, phap luat va chinh sach SEC4343 ' 3 » 7.9 | SEC1304
ATTT ,
54 | Ha tAng khoa cong khai SEC4347 | 3 X 7-9 | SEC1304
. . v [
55 | Cdc giao thire an foan va bao SEC4350 | 3 x | 7-9 | SEC1304
56 | Ung phé va xt ly sw cb bdo mét SEC4458 | 3 ‘ X 7-9 | SEC1304
57 | DevOps va DevSecOps SEC4349 | 3 | x | 7-9 | SEC1304
58 | Chuyén dé thac s 1 SEC4351 | 3 x | 7-9
59 | Chuyén dé thac s72 SEC4352 | 3 X 7-9
" S N 1 N S SN S
10

Chuong trinh dao tao thac sT tai ning nganh ATTT



7.2.4.2. Dinh hwong nghién cieu

P Loai hoc <
A 8o .ha"m' Ma SQ
TT Tén Hoc phén Maso | g — P I0S hoc phén
hocphan | .| Bat | T | KY | g8 quyét
budc | chon
45 Eggong phap nghién ctru khoa SKD4112 | 2 x | 7
4 | ©ng cu todn cho cong nghe INT41218 | 2 | «x 7
théng tin ) _
47 | Cong nghé Blockchain SEC4344 3 | X 7 SEC1306 |
48 | Chuyén dé thac sT 1 SEC4351 | 3 | x |
49 | Chuyén d& thac si 2 SEC4352 | 3 | x |
Cac hoc phén Iira chon 2.1 (chon 4/8 hoc phan, téng s6 TC: 12)
52 | An toan dién toan dam may | SEC4345 | 3 X 7-9 | SEC1304
53 | Antoan loT SEC4346 | 3 X 7-9 | SEC1304
54 | Ha tang khoa cong khai SEC4347 | 3 X 7-9 | SEC1304 |
55 | Cacgiothicantoanvabio | secasso | 3 x | 79 | SEC1304
56 | Tan c6ng va phong thii mang SEC4457 | 3 X 7-9 | SEC1304
57 | Ung phé va x@ ly sy cé bdo mat SEC4458 | 3 X 7-9 | SEC1304
58 | Cac chu dé hién daitrong ATTT | SEC4456 | 3 X 7-9 | SEC1304
59 | DevOps va DevSecOps SEC4349 | 3 x | 7-9 | SEC1304
Téng: 25
7.2.5. Kién thitc chuyén nganh
7.2.5.1. Dinh huwong veng dung
| ] | Loai hoc 5 sé
‘ ' Masé | Sb phan | Hoc hq',\ﬁapi%n
T Tén Hoc phéan hoc tin < A o
- A . | Bat Tw ky tién
phan chi " .-
‘ budc | chon quyet
| 60 | Phan tich méa doc nang cao SEC4453 | 3 X 7 SEC1414
61 | Kiém th xam nhap néng cao SEC4454 @ 3 X 9 | SEC1408
62 | Giam sat an toan mang nang cao | SEC4455 3 X 8 SEC1412
63 | Cac chl dé hién dai trong ATTT SEC4456 | 3 X 9 | SEC1304
Fﬂf Piéu tra s6 SEC4459 | 3 X 7 | SEC1304
| 65 | TAn cong va phong thi mang SEC4457 | 3 X 9 | SEC1304
| 66 | Dam bao an toan cho Al SEC4462 | 2 X 9 | SEC1416
67 | An toan web nang cao SEC4460 2 X | 9 SEC1411
| Cac hoc phén lra chon 2.2 (chon 2/5 hoc phan, tdng s6 4TC)

Chuong trinh dao tgo thac i tai ndng nganh ATTT
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] M sb 86'_| Lc;g;;ngc H S o
T Tén Hoc phin hoc | tin oz | Tor k‘;“ h"‘t’i g:é“
phan chi | puéc | chon quyét
68 | Hé diéu hanh mang INT44221 | 2 X 8-9 | INT13204
69 | DI liéu Ion INT44220 | 2 X 8-9
70 | Antoan co s& dir liéu nang cao SEC4461 | 2 X 8-9 | SEC1411
71 | Mat ma hau lwong t SEC4463 | 2 X 8-9 | SEC1306
72 | Quan tri mang INT44219 | 2 X 8-9 | SEC1304
Téng 26
7.2.5.2. Dinh hwdng nghién cicu
i i Loai hoc i
T Tén Hoc pha e i phin | Hoc | ,oc} sh%
oc phén oc | tin Mog [ 1 | ki | goe Peg
phan chi budc | chon tién quyét
60 | Phan tich ma ddc nang cao SEC4453 3 X 7 SEC1414
61 | Kiém tht xam nhap nang cao SEC4454 | 3 X 9 | SEC1408
62 | Giam sat an toan mang nang cao SEC4455 3 X 8 SEC1304
63 | Didu tra sé SEC4459 | 3 X 7 | SEC1304
64 | Chuyén dé thac s 3 SEC4464 | 3 X 9
65 | Chuyén dé thac si 4 SEC4465 | 3 X 9
Cic hoc phan Iwa chon 2.2 (chon 1/5 hoc phén, téng s6 2TC)
65 | Dam bao an toan cho Al o SEC446—2H 2 [ ] X 8-9 | SEC1416
66 | An toan web nang cao SEC4460 | 2 X 8-9 | SEC1411
67 | Antoan co sé& di¥ liéu néng cao SEC4461 2 X 8-9 | SEC1411
68 | Mat ma hau lwgng ti SEC4463 2 X 8-9 | SEC1306
69 | Quan tri mang o SEC44219 | 2 __x 8-9 | SEC1304
Téng | 20 | B
- __________12_
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7.2.6. Tét nghiép

[ | Loai hoc |
N & z phan Mi sé
Ma so Soé Y
TT Tén Hoc phan hoc tin | g | 7 I-Il_gc h(_)(t:_ phan
han chi g v y |er!
P budc | chon quyet
70 | D€ én tot nghiép (dinh huréng SEC4567 | 9 | x 10 | SKD4112
| trng dung) R |
24 | Luén vén tot nghiép (dinh hwéng | gecgseg | 15 | x 10 | skD4112
nghién ctru)
Téng phan kién thirc trinh d6 thac si 60
TONG CONG 180

8. HUONG DAN TO CHUC THUC HIEN CHUONG TRINH

8.1. Ké hoach hoc tap chudn (Chi tiét kém theo)

8.2 Tién trinh hoc tip chudn (Chi tiét kém theo)

8.3. Danh sach cac hoc phén tién quyét, trwée sau (Chi tiét kém theo)
8.4. Phuong thirc t6 chirc dao tao

Trong danh muc céc hoc phan ctia chwong trinh déo tao, cac hoc phén cbt 15i gbm céc
hoc phan co s& va chuyén nganh quan trong dugc td chtrc day — hoc theo 16p rleng stt dung
phuong phép giang day hién dai, dinh huéng lay ngudi hoc lam trung tim; mot s6 hoc phén
duoc giang day song ngit (tiéng Viét két hop tiéng Anh), ting thoi lugng tu hoc, thyc hanh,
giao tiép, hoat dong nhém va séng tao.

Ngoai céc hoc phan chinh thic trong chwong trinh dao tao, sinh vién con dugc tham
gia céc hoc phin tai ning, cac hoc phan k¥ ning mém, cac chimg chi nghé nghiép chuyén
moén va cac hoat dong ngoa1 khod nhim bd sung va ning cao k§ ning chuyén mon ciing
nhu k¥ ning. Chi dé va sb lugng céc hoc phin nay dugc x4c dinh theo tinh hinh cép nhat
xu hudng cdng nghé, cling nhu yéu ciu kién thirc — k§ ning cla thj trudng lao dong déi
v6i ngudi hoc t6t nghiép.

Chuong trinh ddo tao dugc td chirc theo dinh hudng véi cac hoc phén cbt 161 va céc
hoc phén tai ning gén véi cac LAB nghién ctru dudi sy hudng din cia céac giang vién co
trinh d0 chuyén mon cao. Cu thé:

a. Cic hoc phin cét 16i: Gdm céc hoc phan co sé va chuyén nganh quan trong dugc
td chitc day — hoc theo 16p riéng. Phuong phdp giang day duoc dinh huéng 14y nguoi
hoc 1am trung tam, 4p dung cac phuong phép giang day hién dai nhu: Hoc tdp dua
trén vén dé, Hoc tdp dua trén dy dn, Hoc tdp dwa trén seminar chuyen dé, Hoc tdp
dua trén nghién cuu, co bd sung céc kién thirc chuyén séu, mot s6 hoc phan dugc
giang day song ngit (tiéng Viét két hop tiéng Anh), ting thoi luong tu hoc, thuce
hanh, giao tiép, hoat dong nhém va sang tao. Phuong phdp danh gia theo néng luc
ngudi hoc, thuc hién lién tuc trong subt qué trinh, danh gia da chiéu, c6 phan bién
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hoc thuét, 1ién h& véi san phém va mdi truong thue tién. Danh muc cac hoc phf?m
¢t 16i nhu Phy lyc 1.1 kém theo.

b. Cidc hoc phin tii ndng: La cac hoc phén dic thu dugc thiét ké riéng trong khudn
kh chu'ong trinh thac s1tai ndng nham nang cao kién thtrc, dinh huéng chuyén séu,
xdy dyng nén tang nghién ctru va phat trién du 4n, san phim. Cac hoc phan nay

dugce dinh huéng dén cong nghé an ninh mang thong minh, dap tng nhu cu nhan
Iuc chét lvgng cao cho thi truong ICT. Danh muc cac hoc phéan tai ning nhu Phu

luc 1.2 kém theo.

c. Cdc hoat dpng ngogi khod: 1.4 hoat dong hoc thudt, k§ nang hodc giao luu hoc héi
dugc td chirc ngoai khung thoi khoa biéu chinh khéa, tip trung vao cac xu hudng
cong nghé an ninh mang thong minh va tng dung Al trong an ninh mang, nham
tang cudng k¥ ning toan dién cho sinh vién cua chuong trinh tai ning, tiép cin cong
nghé va kién thirc tién tién, mdi trudng 1am viée va phat trién sau nay. Danh muc

cac hoat dong ngoai khoa nhu Phu lyc 1.2 kém theo.

d. Cdc hoc phén kj ndng mém: H trg boi du’(”mg ning luc khoi nghiép trong linh vye
An toan thdng tin, tu duy d6i méi sang tao v& cong nghé, k¥ ning lanh dao, giao
tiép chuyén nghiép, va cic k¥ ning mém cén thiét khac. Cac hoc phin ndy gép phan
hinh thanh tu duy chién hrge va kha ning thich Gng trong moi truong lién nganh
ICT. Danh muc céc hoc phin k¥ ning mém nhu Phu lyc 1.2 kém theo.

e. Cdc chieng chi chuyén mon nghé nghiép: Gdm céc chitng chi chuyén mén, nghiép
vu do cac co quan, t8 chirc, doanh nghiép c6 uy tin, hoat dong trong linh vure ATTT
va CNTT & trong nudc va qubc té cép. Ngudi hoc dat duge cac ching chi nay c6
thé dugc xem xét quy ddi hoan thanh céc hoc phan cé ndi dung twong duong. Danh
muc cac chimg chi chuyén mon, nghiép vu va bang quy dbi twong dugc cho nhu
Phu luc 1.3 kém theo.

8.5. Phwong phap gidng day va kiém tra danh gia

Phuong phap giang day va kiém tra danh gia dugc thiét k& va cu thé hoa trong dé
cuong chi tiét cua ting hoc phan. Cu thé, sau day 1a phuong phap gidng day va kiém tra
danh gia dugc thyce hién véi cac hoc phan cdt 16i:

a. Cic phuong phdp gidng day

- Hoc tap dua trén vén d& (Problem-based Learning): rén luyén tu duy hé thong, nang
lyc phén tich — tdng hop — phan bién; phat trién k¥ ning lam viéc nhom va giao tiép.

- Hoc tap dua trén du an (Project-based Learning): gén két ly thuyét — thyuc tién, phat
trién ning lyc giai quyét van @@ thuc té , khoi nghiép va sang tao.

- Hoc tap dya trén seminar chuyén dé (Seminar-based Learning): phat trién k¥ ning
thuyét trinh, tuy duy phén bién, ndng luc lanh dao.

- Hoc tap dua trén nghién ctru (Research-based Learning): chuyén vai trd cua sinh vién

tir ngudi tiép thu kién thirc thanh ngudi tao ra tri thirc méi.
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b. Cic phwong phdp ddnh gid
- Pénh gi4 dya trén ning lyc ngudi hoc: chuyén trong tdm tir danh gid ghi nho kién
thirc sang d4nh gid ning lyc phén tich, dinh gid va sang tao trong bdi canh thuc tién.

- Tang cuong danh gid qué trinh hoc tdp mot cach thudong xuyén, lién tuc: khuyén
khich nd lyc hoc tp bén viing va phat trién ning lyc tu hoc.

- Déanh gia thong qua san phém thyc té va ning luc tich hop: danh gia kha nang véan
dung, tng hop kién thirc, k¥ niing va phém chét cua ngudi hoc dé giai quyét cic vén dé
thue tién théng qua cac san phm thuc tién thoéng qua cac san phim nhu: bai tap thiét ké,

mo hinh, béo cdo k¥ thuat, dy 4n lién nganh...

- Panh gi4 da chiéu, c6 phéan bién hoc thuét: danh gia cdc ndng luc béc cao, tuy duy
phan bién, giao tiép hoc thuét va kha ning diéu chinh theo phan hoi.

- Dé4nh gi4 trong moi trudong thuc tién: danh gia toan di¢n néng luc van dung kién thitc,
kha ning thich ung, lam viéc nhém, tu danh gia va phat trién nghé nghiép trong bbi canh
cbng viéc thue té tai doanh nghiép, phong thi nghiém, hodc co s& thuc tap.

9. MO TA TOM TAT CAC HQC PHAN

9.1. Céc hoc phén cia phén chwong trinh cir nhan

9.1.1. Khéi kién thirc chung

TRIET HQC MAC - LENIN

- Ma hoc phin: BAS1150

- Sb tin chi: 3

- Hoc phén tién quyét:

- Tém tit noi dung:

Hoc phan duoc céu tric thanh ba chu(mg Chuorng 1, trinh bay nhitng nét kha1 quat nhét
vé triét hoc, triét hoc Mac — Lénin, vai trd clia triét hoc Mac — Lénin trong doi song x4 hoi;
Chuong 2, trinh bay nhitng ndi dung co ban cla chi nghia duy vét bién ching, gbm vén
& vat chét va y thirc, phép bién chimg duy vét, Iy luén nhén thirc ctia chil nghia duy vét
blen chung, Chuong 3, trinh bay nhitng ndi dung co ban cua chi nghia duy vit lich su,
gom vén de hinh thai kinh té xa hoi, giai cap va dan tdc, nha nudc va cach mang xa hoi,
triét hoc vé con ngudi. V6i ndi dung chinh 1a nghlen ctru nhitng quy luit vin dong, phat
trién chung nhit ctia tu nhién, x4 hdi va tu duy, triét hoc Mac — Lé nin xdy dyung thé gigi
quan va phuong phap luan chung nhét ctia nhan thirc khoa hoc va thyc tién cich mang.
bay la didu kién tién quyét dé nghlen ctru toan bo hé thdng 1y ludn cta chu nghia Méc-

1énin, ddng thoi 14 didu kién tién quyet dé van dung n6é mdt céch sang tao trong hoat dng
nhén thirc va hoat dong thuc tién nham gidi quyét nhitng van d& ma doi séng x4 hoi cia

¢4t nude, cua thoi dai dang dit ra.
KINH TE CHINH TRI MAC - LENIN
- M3 hoc phan: BAS1151
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- S6 tin chi: 2

- Hoc phén tién quyét:

- Tém tit ndi dung:

Hoc phén gdm 6 chuong cung cap cho nguoi hoc nhitng kién thirc vé kinh té chinh tri Méac
- Lénin trong bdi canh phat tridn kinh té cia dit nudc va thé gi6i hién nay nhu van dé ve:
dbi tuong, phurong phap, chirc ning cia kinh té chinh tri Méc - Lénin, hang hoa, thi truong
va vai trd cia cdc chi thé tham gia thi trudng, 1y ludn cia C. Mac vé gia trj thing du, tich
Iy tu ban, cac hinh thirc bidu hién cia gié tri thing du, canh tranh va doc quyén trong nén
kinh té thi truong, nén kinh té thj truong dinh hudéng xa hoi chi nghia va quan h¢ loi ich
kinh t& & Viét Nam, cong nghiép hoa, hién dai hoa va hoi nhap kinh t€ quc té clia Viét
Nam... Vi yéu cdu co ban 1a dam bao tinh hé théng, khoa hoc cip nhét tri thirc mdi, gin
vai thue tién.

CHU NGHIA XA HQI KHOA HQC

- M4 hoc phin: BAS1152

- 86 tin chi: 2

- Hoc phén tién quyét:

- Tém tit ndi dung:

Ngoai chuong 1 nhim trinh bay nhitng van d& co ban c¢6 tinh nhip mén v& qua trinh hinh
thanh va phat trién ctia Chi nghia xa hoi khoa hoc'va mét s6 vin d& chung cua hoc phén,
noi dung hoc phin dugc cu tric thanh 6 chuong: tir chuong 2 dén chuong 7 trinh bay
nhimng ndi dung co ban cta Chi nghia xd hdi khoa hoc theo muc tiéu mén hoe, bao gbdm
nhimng ni dung co ban v& sit ménh lich stt cia giai cip cong nhan, v& chi nghia xa hoi va
con dudng qua d6 di 1én chu nghia x& hdi, vé dan chu x4 hoi chi nghia va nha nuéc xa hdi
chu nghia, vé co cAu x4 hoi — giai cAp va lién minh giai clp, ting 16p trong thoi ky qué do
1én chii nghia xa hdi, v& vn d& dan toc va ton gido trong thoi ky qué d9 di 1én chu nghia
x4 hdi, v& vin dé gia dinh trong thoi ky qud do di 1én chii nghia x& hoi.

LICH SU PANG CONG SAN VIET NAM

- M3 hoc phan: BAS1153

- S6 tin chi: 2

- Hoc phén tién quyét:

- Toém tit ndi dung:

Hoc phén gbm 4 chuong cung cép cho ngudi hoc nhitng kién thire v& dbi tuong, muc dich,
nhiém vu, phuong phap nghién cttu, hoc tap mon Lich st Pang va nhitng kién thirc co ban,
¢t 161, hé théng v& sur ra doi ctia Pang (1920-1930), qué trinh Dang lanh dao cude dau
tranh gianh chinh quyén (1930-1940), lanh dao hai cudc khang chién, hoan thanh giai
phong dan tdc, thdng nhét dat nude (1945-1975), lanh dao ca nude qua do 1én chu nghia
x& hoi va tién hanh céng cude ddi moi (1975-2018)... Qua d6 khéng dinh cac thanh cong,
néu céac han ché, téng két rit kinh nghiém vé su lanh dao cach mang ciia Péang de giup
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ngudi hoc nang cao nhén thirc, niém tin dbi voi Pang va kha nang van dung kién thirc da
hoc vao thuc tién cong tic, gop phén xay dung va bao vé Tb québc Viét Nam xa hoi chu

nghia.

TU TUONG HO CHI MINH

- M3 hoc phén: BAS1122

- S tin chi: 2

- Hoc phén tién quyét:

- Tém tét n6i dung:

N01 dung hoc phan dugc céu triic thanh 6 chuong, cung c4p cho sinh vién kién thirc co ban
vé khi mem d6i twgng, phuong phap nghién cru va y nghia hoc tdp mén tu tudng Hb Chi
Minh; vé& co s&, qué trinh hinh thanh va phat trién tw twong HO Chi Minh; Tu tuéng HO Chi
Minh vé doc lap dén tdc va chi nghia xd hoi; vé Dang Coéng san Viét Nam va Nha nudc
cla nhén dan, do nhén dén, vi nhin din; Tu tudng Hb Chi Minh vé Dai doan két toan dan
toc va doan két qudc té; vé vin hoa, dao duc, con ngudi.

TIENG ANH (COURSE 1)

- Mi hoc phén: BAS1157

- S tin chi: 4

- Hoc phin tién quyét:

- Tém tét ndi dung:

Hoc phén Tiéng Anh (Course 1) 1a chuong trinh hoc 4 k¥ néng két hop (doc, noi, viét,
nghe). Hoc phén cung cip cho sinh vién nhiing kién thirc co ban v&: Céc hién tuong ngit
phap tiéng Anh danh cho ngudi méi bit diu nhu dong tir to be, thoi hign tai don, qua kht
don, qua kht tiép dién, danh tir dém duoc va khong dém duoc, tinh tir va trang tir don gian,
céc cdu trac cdu don,...; Nhitng tir vung dugce st dung trong cic tinh hudng hang ngay va
dé& noi vé cac cha dé quen thudc cta cudc séng nhir mua sdm, sttc khoe, thé thao, an uéng,
gia dinh, noi &, s& thich, ky nghi va du lich ; Cach phat &m phy 8m, nguyén am, tir va trong
am tir, ngtt diéu cau tran thuét va cau héi. Cac k¥ ning ngdn ngir doc, nghe, néi, viét véi
d6 khé twong tmg Béc 2 theo khung ning lyc ngoai ngit 6 bac danh cho Viét Nam (hay
Bac A2 theo khung tham chiéu Chéu Au).

TIENG ANH (COURSE 2)

- M3 hoc phén: BAS1158

- S tin chi: 4

- Hoc phin tién quyét: BAS1157

- Tém tit ndi dung:

Hoc phan Tiéng Anh (Lourse 2) duge tién hanh theo m6 hinh hoc tdp két hop: hoc tap truc

tiép ket hgp hoc tép truc tuyén. Hoc phan nay cung cap cho sinh vién nhitng kién thirc co
ban vé&: Cac hién tugng ngit phap tiéng Anh nhu qua khir tiép dién, hién tai hoan thanh,
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hién tai hoan thanh tiép dién, céc thi trong lai, sy hoa hop gitta chu ngir va dong tir, dang
ctia dong tir, cu diéu kién, cAu bi dong, ménh dé quan hé. ménh d& danh tir, ménh dé tinh
ngfr, dong tir khuyét thiéu; Nhl“mg tir vung dugc sir dung trong cac tinh huong hang ngay
Va thuc hanh hdi thoai ndi vé cac chi dé quen thudc cua cudc sbng nhu in udng, di mua
sam, du lich, thoi tiét, hoc tap, gido duc, cong viée, nghé thudt va giai tri, cic dip déc biét,
tiét kiém ning lugng, ngén hang, cong ngh¢ thong tin... Cac k§ ning ngbn ngir doc, nghe,
noi, viét véi do kho twong tmg Bac 2 theo khung néng luc ngoai ngit 6 bac danh cho Viét
Nam, hay Bac A2 theo khung tham chiéu Chau Au). Luyén tip vdi cac phén trong bai thi

TOEIC quéc té.

TIENG ANH (COURSE 3)

- M3 hoc phin: BAS1159

- 86 tin chi: 4

- Hoc phén tién quyét: BAS1158

- Tém tét ndi dung:

Hoc phén Tiéng Anh (Course 3) dugc tién hanh theo rno hinh hoc tap két hop: hoc tap truc
tiép ket hop hoc tép truc tuyén. Hoc phan nay cung cip cho sinh vién nhiing kién thirc co
ban vé&: Céc hién tugng ngit phap tiéng Anh nhu hién tai don, qua khu don, hién tai tiép
dién, hién tai hoan thanh, cic ménh d2 tinh tir va cac trang ngir chi thoi gian, noi chén cach
viét cdu mé doan va cdu két doan trong mot doan vin va phat trién viét mdt doan vin hoan
chinh bao gdm cau chu d&, cac cau trién khai trong doan va céu két doan; Nhung tir vung
dugc st dung trong céc tinh hubng hang ngay va thuc hanh hdi thoai néi v& cac cha dé
quen thudc cia cudc sbng, céc hoat dong cudi tudn, céc loai phuong tién giao thong, lam
thé nao dé gitr sirc khoe, phim anh, du lich... Cac k§ ning ngoén ngir doc, nghe, noi, viét voi

dd khé twong ng Béc 2 theo khung nang luc ngoai ngir 6 bac dung cho Viét Nam, hay
Béc A2 theo khung tham chiéu Chau Au; Chu triic cua bai thi TOEIC qudc té.

TIENG ANH (COURSE 3 PLUS)

- M3 hoc phén: BAS1160

- S6 tin chi: 2

- Hoc phén tién quyét: BAS1159

- T6m tit ndi dung:

Hoc phan Tiéng Anh (Course 3 Plus) duogc thyc hién theo dinh hudng luyen thi TOEIC.
Hoc phan nay dugc thiét ké véi muc dich giup sinh vién tao dugc su chuyén tiép gitra viéc

ning cao nang luc tiéng Anh véi dinh hudng bai thi TOEIC. Cac tai liéu b trg trong hoc
phin nay dugc lya chon k¥ ludng, tao duge sy tuong thich v&i 7 phin cia bai thi.

NHAP MON CONG NGHE SO VA UNG DUNG Al
- M3 hoc phan: INT11203

- 86 tin chi: 2

- Hoc phén tién quyét:
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- Tém tit ndi dung:
Hoc phén nay nim trong kh01 kién thirc co ban, nhdm cung cip cho ngu:o‘1 hoc céc khéi
niém co ban vé cong nghe s6 va tng dung Al Trang bi cho ngudi hoc hiéu va c6 ki ning

sir dung cdc cong cu sb va tng dung Al trong hoc tép va lam vigc.

GIAO DUC THE CHAT 1

- M3 hoc phin: BAS1106

- S tin chi: 2

- Hoc phén tién quyét:

- Toém tit ndi dung:

Noi dung hoc phin gdm 2 phén: (1) Phén 1y thuyét: Muc dich, nhiém vu va yéu ciu cua
gi4o duc thé chit d6i v&i sinh vién; Co s& khoa hoc ca viée tap luyén TDTT dbi véi sinh

vién; c4c nguyén tic va phuong phép glao duc thé chét; cac phuong phap bdi dudng cac tb
chét thé Iuc... va (2) Phén thuc hanh: thé duc, dién kinh va bong chuyén.

GIAO DUC THE CHAT 2

- M3 hoc phin: BAS1107

- S6 tin chi: 2

- Hoc ph:;‘m tién quyét:

- Toém tit ndi dung:

Noi dung hoc phén gbm 2 phén: (1) Phén 1y thuyét: Lich sit phat trién mon béng ré, tic
dung cuia tdp luyén mon boéng 16, mdt sd didu luat va nguyén ly k¥ thuat co ban cia mon
bong rb; va (2) Phin thuc hanh: Thuc hanh cac k§ thudt co ban clia béng rd, thi ddu va
trong tai bong rd.

GIAO DUC QUOC PHONG

- M3 hoc phéin: BAS1105

- 86 tin chi: 7,5

- Hoc phén tién quyét:

- Tém tat ndi dung:

Hoc phin trang bi sinh vién cdc ndi dung co ban vé duong 16i quan su, cong tac quoc
phong, cong tac an ninh cua Pang, Nha nudc va nhitng k§ nang quan su can thiét. Nhim
dap umg yéu ciu xdy dung, cing ¢d luc lugng vil trang nhén dén, san sang tham gia luc
lwong dan quin ty vé, du bi dong vién va 1am nghia vy quén su, gilr gin trat tu, an toan xa
héi, sdn sang bao vé T6 quéc.

9.1.2. Khéi kién thitc khoa hoc tw nhién va xa hji

GIAITICH 1

- M3 hoc phin: BAS1203
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- S6 tin chi: 3

- Hoc phén tién quyét:

- Tém tét ndi dung:

Hoc phin cung cép cac kién thirc sau: Tap s va day sb: Tap sé thuc va tap sb phic, day
s6 va gidi han cda day s6; Phép tinh vi phan ctia ham s6 mot bién sb6: Ham so, giGi han,
lién tuc, dao ham, vi phén, cac dinh ly vé gia tri trung binh va cac ing dung; Phép tinh
tich phén: Tich phin bét dinh, tich phan x4c dinh va tich phan suy rong, cac irng dung cua
tich phan; Ly thuyét chudi: Chudi s, chubi s6 duong, chudi sb c6 ddu bat ky, chudi ham
s6, chudi lily thira va chudi Fourier.

GIAI TICH 2

- M hoc phin: BAS1204

- 86 tin chi: 3

- Hoc phén tién quyét: BAS1203

- Tém tit ndi dung:

Hoc phan cung chp céc kién thirc sau: Phép tinh vi phén ctia ham nhiéu bién; Tich phan
ctia ham nhidu bién: Tich phan phu thugc tham sb. Tich phan bgi. Tich phén dudng, tich
phan mit va cac ing dung; Phuong trinh va hé phuong trinh vi phén.

PAI SO

- M3 hoc phin: BAS1201

- 86 tin chi: 3

- Hoc phén tién quyét:

- Tém tit ndi dung:

Hoc phén cung cép cac kién thirc sau: Suy dién logic hinh thirc; Ly thuyét tip hop, anh xa;
CAu truc dai sd Boole; Céng cu dai sb tuyén tinh, bao gém khoéng gian véc to, ma trn, dinh
thitc, hé phuong trinh tuyén tinh, 4nh xa tuyén tinh, tich v6 hudng khong gian vée to
Euclide va dang toan phuong.

VAT LY UNG DUNG

- M3 hoc phan: BAS1270

- 86 tin chi: 4

- Hoc phén tién quyét:

- Tém tét ndi dung:

Hoc phédn bao goém: (1) Ly thuyét: Cac kién thirc co ban vé Co — Dién — Tu — Quang, véi
c4c ndi dung chinh: co hoc, dién truong tinb, tir treong khong doi, truong dién tr va song

dién tlr, quang hoc song, thuyét tuong dbi, quang hoc lugng tir, co hoc lugng tr, nguyén
tr; va (2) Thyc hanh: bao g&")m cac bai thue hanh v& dién truong bién thién theo thoi gian,
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chuyén dong cta electron trong dién-tir trudmg, hién tuong nhiéu xa 4nh sang, hién tuong
quang dién.

XAC SUAT THONG KE

- M3 hoc phén: BAS1269

- S6 tin chi: 3

- Hoc phAn tién quyét: BAS1203

- Tém tit ndi dung:

Hoc phan bao gom (1) Phén Iy thuyét xac sut nghlen clru tinh quy luét cua céc hién tuong
ngau nhién: Bién cb, x4c sut cta bién cb, cac quy thc tinh x4c suét. Bién ngau nhién, véc
to ngdu nhién. Cac dic trung cla bién ngiu nhién va véc to ngiu nhién. Lu4t s6 16n va dinh
ly giéi han trung tdm; va (2) Phin to4n thong ké: Co s& ly thuyét miu; Cédc bai toan ude
luong va kiém dinh gia thiét thng ké.

PHAP LUAT VA SO HU'U TRi TUE

- M3 hoc phin: BSA12117

- 86 tin chi: 2

- Hoc phén tién quyét:

- T6m tt ndi dung:

Hoc phén cung cép céc kién thirc co ban v& nha nudc va phap ludt noi chung, nha nuéce va
phap luit Viét Nam; cc quy dinh cia nhimg nganh ludt co ban va s& hitu tri tug trong hé
théng phép lut Viét Nam.

9.1.3. Khéi kién thirc co' s& nganh

NHAP MON LAP TRINH VA AN TOAN THONG TIN

- M hoc phan: SEC1101

- 86 tin chi: 3

- Hoc phén tién quyét:

- T6m tit noi dung:

Hoc phin cung cép céc k1en thirc khai quét vé 1ap trinh va ngdn ngit 14p trinh; 14p trinh
biang ngdn ngit C; co ban v& 14p trinh bing ngdn ngit C++; cac khéi kién thuc chinh trong

an toan thoéng tin; vi tri viéc lam trong linh vyc an toan thong tin; phén mém, cbng cu va
ing dung cho an toan thdng tin; va nhing thach thire, xu hudéng va tuong lai cta linh vuc

an toan thong tin.

TOAN ROI RAC 1

- M4 hoc phan: INT1358

- 86 tin chi: 3

- Hoc phﬁn tién quyét: SEC1101
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- T6m tat ndi dung:

Hoc phén gidi thiéu cho sinh vién cac khéi niém co ban vé toan hoc rdi rac va céac ung
dung clia né trong khoa hoc may tinh va ky thugt. Cac chi aé nghlen cliiu hen quan dén céc
vén dé toan hoc roi rac, bét cir khi nao cac dbi tuong duge dém, khi cdc mbi quan hé giita
cac tap hop hiru han (hodc dém duogc) duge nghién cttu va khi cac quy trinh bao gbm mot
s6 luong hitu han cdc budc duge phén tich. Sinh vién s& tim hiéu céc cich t1ep c4n khéc
nhau dé giai quyét cac bai todn dém, liét ké, t6i uu héa va cdc bai toan con tdn tai, va cc
tg dung cuia cac bai todn ndy trong khoa hoc mdy tinh va k§ thuat.

CAU TRUC DU LIEU VA GIAI THUAT

- Ma hoc phén: INT1306

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1101

- Tém tét ndi dung:

Hoc phén g101 thiéu cho sinh vién nhung kién thirc co ban vé thudt toan va ciu tric dit lidu.
Péi véi mbi thuat todn, hoc phin cung cip cho ngum hoc klen thirc vé biéu dién, danh gia
do phtrc tap, trién khai, ddnh gia va ung dung. Péi véi mdi cdu tric dit liéu, hoc phén cung

cip cho ngudi hoc cac khéi niém, dinh nghia, biéu dién, phep toan trién khai va tng dyng.
Ngudi hoc co thé sir dung kién thirc dd hoc dé giai quyét cac vin d& cu thé ctia khoa hoc

mady tinh.

CO SO DU LIEU

- Ma hoc phén: INT1313

- S6 tin chi: 3

- Hoc phin tién quyét: SEC1101

- Tom tit ndi dung:

Hoc phan gidi thiéu cac khai niém co ban cin thiét cho viéc thiét ké, sir dung va trién khai
céc hé théng co s& dir lidu va Gng dung co so dir lidu cho ngudi hoc. Hoc phén tap trung

vao md hinh héa va thiét ké co so dit liéu, ngon ngit SQL va céac dang chuin. Bén canh do,
c4c bai luyén tip va cac dy an ciing la mot phén cta hoc phén dé gitip sinh vién cai thién

cdc k¥ ndng thao tac co so dit liéu trong thé gisi thuc.
KIEN TRUC MAY TINH VA HE PIEU HANH

- M2 hoc phan: INT13204

- S6 tin chi: 3

- Hoc phén tién quyét: INT11205

- Tém tit ndi dung:

Hoc phan cung cip cho sinh vién kién thirc co ban vé kién tric may tinh va hé diéu hanh,
bao gdm gidi thiéu vé kién tric mdy tinh; CPU va tép lénh; h¢ thdng bd nhé may tinh; hé

Chuong trinh dao tao thac si tai ndng nganh ATTT 22



théng bus va thiét bi ngoai vi; kién tric my tinh tién tién; gi6i thiéu v& hé diéu hanh; va
c4c dich vu co ban ctia hé diéu hanh.

PYTHON CHO AN TOAN THONG TIN

- M2 hoc phén: SEC1302

- S tin chi: 3

- Hoc phén tién quyét: SEC1304

- T6m tit ndi dung:

Hoc phin cung cép kién thirc co ban v& 14p trinh Python, bao gbm céc chlt d& thiét yéu nhu
cti phép, cAu tric didu khién, kiéu dit ligu, ham, 1ap trinh huéng dbi twong, xir 1y tép va
quan Iy ngoai 18. Ngoai ra, hoc phin gi6i thiéu cho sinh vién céc ing dung thuc té cna
Python trong bao mét thong tin, bao gdm mit md, quét mang, dénh gia 15 héng va kiém
thlr xdm nhap.

HOP NGU VA DICH NGUQC

- M4 hoc phin: SEC1303

- S tin chi: 3

- Hoc phén tién quyét: INT13204

- Tém tit ndi dung:

Hoc phén cung cép: Kién thtc khai quat vé vi xtt ly, kién trtic x86, tap [énh co ban va m&
rong; Céc kién thitc co ban vé 1ap trinh hgp ngft, bao gbm ct phdp, céc chu tric didu khién,
cée kidu dit liéu, vao ra; Ung dung 14p trinh hop ngit trong mdt sd bai toan cu thé; Giéi
thiéu vé dich ngugc, mbi quan hé gitta dich ngugc va hop ngtr, cac ky thuét va cong cu
dich ngugc, ing dung dich ngugc trong mot sé bai todn cy thé.

MANG MAY TINH

- M3 hoc phin: INT1336

- 86 tin chi: 3

- Hoc phén tién quyét: INT11205

- Tém tit ndi dung:

Hoc phén cung cAp kién thirc co ban vé& mang méy tinh va tip trung vao Internet. Bing
cach tiép cén tir trén xubng clia kién trtic phén 16p cia Internet, hoc phén cung cip nhing
kién thirc quan trong gitp ngudi hoc hiu duoc céc thanh phan phirc tap cua Internet 6 thé
hoat ddng vGi nhau nhu thé nao. Noi dung hoc phin dugc két cdu gbébm 5 chuong nhu sau:
Chuong 1 gi6i thiéu cac khai niém co ban vé mang may tinh va Internet. Chuong 2 trinh
bay kién tric Gtng dung mang va mét sb tng dung phd bién trén Internet. Chuong 3 mo ta
cac dich vu tAng van chuyén véi 2 giao thire TCP va UDP. Chuong 4 trinh bay cac md hinh
dich vu ting mang v6i 2 nhiém vu quan trong 1a dinh tuyén va chuyén tiép. Va cudi cling,
chuong 5 trinh bay céc dich vu ciia 16p lién két va 16p vét Iy, bao gdm nhiéu lién két truy
cép va chuyén mach trong mang cuc bd. Noi dung bai tap va thyc hanh duge cung cép &
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cudi mdi chuong, trong d6 bao gbm céc cong cu thyc hanh ciing nhu 18p trinh mot sb tinh
hudng truyén thong don gian trén mang.

NHAP MON TRi TUE NHAN TAO

- M3 hoc phén: INT1341

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1302

- Tém tit ndi dung:

Hoc phén gidi thiéu cho sinh vién v& bidu didn kién thtic co ban, tim kiém va giai quyét
vAn d&, va cac phuorng phap hoc tap cla tri tué nhan tao (Al). Cac phuong phép tim kiém
va giai quyét van @ c6 thé 4p dung trong nhidu hé théng cong nghlep, dan dung, y té, tai
chinh, 1d bt va théng tin. Sinh vién s& nghién ctru cac céu hoi v& hé théng Al nhu: cach
bidu didn kién thirc, cach tao hiéu qué cic chudi hanh dong phu hop va céach tim kiém giira
céc giai phap thay thé dé tim ra céc giai phap t6i uu hodc gin tdi wu. Sinh vién cling s&
kham phé cach ddi phé véi su khong chic chén trén thé gidi va cach hoc hoi tir dit lidu va
kinh nghiém.

LAP TRINH WEB

- M3 hoc phan: INT1434

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1101

- Tém tit noi dung:

Hoc phén cung clp cho ngudi hoc kién thuc/ky ning vé phat trién (rng dung web, bao gbm
phia may khach (HTML, CSS, JavaScript) cling nhu phia may chu (Javascript). Sinh vién
cling s€ quen thudc voi mot sb web framework, nhu NodelS, Spring Boot, ReactJS.

CO SO AN TOAN THONG TIN

- M4 hoc phén: SEC1304

- S6 tin chi: 3

- Hoc phén tién quyét: SEC1101

- Tém tit ndi dung:

Hoc phin cung cAp cho sinh vién cac khai niém va nguyén téc co ban vé& dam bao an toan
thong tin, an toan mdy tinh, an toan hé thong thong tin va mang; cac nguy co Va céc 15
héng gay mét an toan; cic dang tin cong, xdm nhap thudng gip; cac dang phén mém doc

hai; cac g1a1 phap, k¥ thuét va cong cu phong chdéng, dam béo an toan thong tin, hé théng
va mang; van dé quan ly ATTT, chinh sach, phap luét va dao duc ATTT.

HE PIEU HANH WINDOWS VA LINUX/UNIX
- M4 hoc phén: SEC1305
- Sé tin chi: 3
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- Hoc phén tién quyét: INT13204

- Tém tit ndi dung:

Hoc phan cung cép kién thirc thiét yéu vé hé diéu hanh Microsoft Windows va Linux/Unix,
bao gdm lich str, kién truc va giao dién cua chung, cling nhu hé théng tép va quan Iy luu
trit. Hoc phan ciing bao gdbm ndi dung cai dat va cAu hinh hé didu hanh, quan Iy quyén truy
cap va ngudi dung, thiét 1ap dich vy mang va trién khai bao mat. Cac chi dé bd sung bao
gdm bao tri hé théng, sao luu va phuc hdi, khic phuc su cb va giam s4t hiéu suét hoat dong.
MAT MA HQC CO SO

- M hoc phan: SEC1306

- Sb tin chi: 3

- Hoc phén tién quyét: SEC1101

- Tém tit ndi dung:

Hoc phin cung cép céc kién thirc co ban vé mat ma hoc, bao gdm: vai trd, tAm quan trong
clia mat mi; mot sé vin dé co ban vé toan hoc Gtng dung trong mat md; cac giai thuat ma
héa dbi xémg va bit dbi ximg thong dung; c4c ham bim phd bién; mot sb tng dung thue
tién ctia cAc giai thuat mi héa; va céac k§ thudt quan 1y va phén phéi khéa mat ma.

THUC TAP CO SO

- M3 hoc phén: SEC1307

- S tin chi: 4

- Hoc phén tién quyét: SEC1304

- T6m tit ndi dung:

Hoc phén h3 trg sinh vién dp dung céc kién thirc co s& da hoc vao gidi quyét mot s6 bai
toan va vin dé thuc té, nhim rén luyén k§ ning phén tich, giai quyét vin d&; Mot sé dang
bai todn cu thé gdm: Quén tri hé théng, Cac cong nghé/k§ thuft an toan phd bién, Ra quét,
phén tich diém yéu, 16 héng, Lap trinh trong an toan thong tin.

9.1.4. Khoi kién thirc chuyén nganh

KIEM THU XAM NHAP

- M3 hoc phén: SEC1408

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1304

- T6m tit nodi dung:

Hoc phén trang bj céc kién thirc co ban vé kiém thir xdm nhdp, bao gdm céc loai kiém tht;
xAm nhép, cdc budc thuc hién véi lap ké hoach, thuc hién va két thac kiém thir; cac k§

thuat; kiém thir xAm nhip hé thong thong tin ciing c6ng cu hd trg; céc kién thic chuyén
sau vé k§ thuat khai thac va phan tich 18 héng.

QUAN LY VA PANH GIA AN TOAN THONG TIN
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- M3 hoc phén: SEC1410

- S tin chi: 3

- Hoc phén tién quyét: SEC1304

- Toém tit ndi dung;

Hoc phén cung cép ca nén tang Ly thuyét va hiéu biét thuc t& vé phat trién, trién khai va
quan ly cac bién phdp bao mat thong t1n dé dap tmg céc yéu ciu cua t chirc va co quan
quan ly. Chuong trinh gidng day bao gbm cac tidu chudn bao mét qudc gia va qubc té duoc
coéng nhan rong i, cing voi cac quy dinh phap 1y co lién quan dé dam bao tudn tha va dp
dung hiéu qua céc giai phap bao mat. Ngoal ra, hoc phén trang bi cho sinh vién kién thic
vé danh gi4 va thit nghiém bao mét, bao gbm céc phuong phap thir nghiém bao mét, danh
gi4 ri ro, phén tich két qua thr nghlem va kiém toan bao mat. Hon nita, sinh vién s&€ khdm

phé cic nguyén tic va bién phap dé dam bao hoat dong hé thong an toan, duy tri tinh lién
tuc trong hoat ddng doanh nghiép va tmg phé hiéu qua voi cac su ¢b bao mét thong tin.

AN TOAN UNG DUNG WEB VA CO SO DU LIEU

- M3 hoc phén: SEC1411

- S6 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém tit ndi dung:

Hoc phin cung cép céc kién thirc nén tang va chuyén sdu vé& bao mat cho céc tmg dung
web va co sor dit liéu bao (CSDL) gbm: Céc yéu cAu bao mét cic ung dung Web; Cac nguy
co, diém yéu va 156 hdng bao mét trong céc g dung Web; Céac phuong phap tiép can bio
mét cc (g dung Web; Céc dang tin cong 1én cac ung dung Web; Céc bién phap bao mit
méy chi, tng dung web va trinh duyét web; Vén d& bio mat trong phat trién va trién khai

ung dung web; Cac yéu ciu bao mat CSDL, md hinh tbng quat bao méit CSDL, céc dang
tAn cong thudng gip vao CSDL; Céc co ché bao mat CSDL;Vén dé sao lru, khoi phuc dur

phong, kiém toan va giam sit hoat dong ctia CSDL.
PHAN TICH MA POC
- M4 hoc phan: SEC1414
- 86 tin chi: 3
- Hoc phdn tién quyét: SEC1303
- Tém tit ndi dung:
Hoc phin cung cap cho sinh vién kién thic co ban vé phan mém ddc hai va cac ky thuft
phén tich phan mém ddc hai, bao gdm phan loai phén mém dgc hai, cac hanh vi phd bién
cua phan mém doc hai, cdc phuong phap phén tich tinh va dong, cac cong cu phén tich

phin mém doc hai va cac tmg dung cua phén tich phin mém doc hai trong an mnh mang.
Hoc phén cung bao gdm céc bai tap thuc hanh va phong thi nghiém dé cung cd cac khii

niém Iy thuyét.
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UNG DUNG AI TRONG ATTT

- M3 hoc phén: SEC1416

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1302

- Tém tit ndi dung:

Hoc phén cung cép cho sinh vién kién thtrc co ban va ning cao veé tri tué nhan tao (AI),
hoc may (ML), hoc sdu (DL) va tmg dung ML & DL trong viéc giai quyét cic van dé vé
an toan thong tin. Céc chu dé cu thé cta hoc phén nay bao gbm téng quan vé AI, ML va
DL; cac md hinh hoc may truyén théng, hoc sdu va hoc chuyén giao; céc k¥ thuat tién x0r
1y dit liéu; cac mo hinh hgc may truyén thdng cho an toan thong tin; cdc mé hinh hoc sdu
va hoc chuyén giao cho an toan thong tin.

GIAM SAT AN TOAN MANG

- M4 hoc phan: SEC1412

- 6 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém tét ndi dung:

Hoc phén cung cép cho sinh vién kién thirc nang cao vé gidm sat an ninh mang, bao gbdm
cac thanh phén hé théng giam sat, thu thap dit liéu va cac k¥ thudt phat hi¢n xam nhép.
Hoc phdn ciing bao gdm céc k§ thudt phat hién dya trén chit ky va dua trén b4t thurdng, cac
cong cu bdo mét dé phén tich mdi de doa va tich hop véi co s& ha tdng bao mat. Théng qua
céc bai tap thuc hanh va céc dw 4n nhom, sinh vién s& ¢6 duge cdc k§ ning thyc té trong
viéc trién khai va quan 1y c4c hé thong gidm sat mang.

NHAP MON DEVOPS

- M3 hoc phén: SEC1415

- S6 tin chi: 3

- Hoc phén tién quyét: SEC1305

- Tém tht ndi dung:

Hoc phén gi6i thiéu cho ngudi hoc cac khai niém va thuc hanh thiét yéu cta DevOps,
chuén bi cho ngudi hoc cac vai trd trong twong lai trong nganh cong ngh¢. Déc biét, hoc
phén cung cip cho ngudi hoc cac cong cu va cong nghé chinh duge sir dung trong mai

trudmg DevOps, dé c6 dugc kinh nghiém thuc té v6i céc dudng bng tich hop lién tuc va
trién kha lién tuc (CI/CD); kién triic DevOps/ DevSecOps; va cdc thuc hanh phat trién an

toan.

PHAT TRIEN PHAN MEM AN TOAN
- M4 hoc phan: SEC1421

- 86 tin chi: 2
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- Hoc phén tién quyét: SEC1304
- Tém tit ndi dung:
Hoc phan cung cép cho ngudi hoc céc nguyen thc co ban vé Vong doi phan mém an toan,

cho phep ngudi hoc 4p dung cic nguyen tic phat trién phén mém an toan. Hoc phin ciing
bao gom céc ung dung va cdng cu thyuc té, cho phép ngudi hoc trai nghiém quy trinh vong

doi phin mém an toan.

MAT MA HQC NANG CAO

- M3 hoc phan: SEC1420

- 86 tin chi: 2

- Hoc phdn tién quyét: SEC1306

- Tém tit ndi dung:

Hoc phén cung clp cac kién thirc nang cao vé mét mi, bao gbm: mdt sb giai thust ma hoa
bi mat va cong khai tién tién, danh gia murc d6 an toan céc gidi thuét ma hoa bi mét va cong

khai, cdc hé mét trén co s& duong cong Elhptlc Ngoai ra, mén hoc cung cAp céc kién thirc
co ban va chuyén siu vé tham ma, bao gom cac giai thudt va k¥ thuit tham maé cac hé mat

khéa dbi xtmg va bit dbi xing.

AN TOAN HE PIEU HANH

- M3 hoc phan: SEC1422

- 86 tin chi: 2

- Hoc phén tién quyét: SEC1304

- Tém tit ndi dung:

Hoc phan cung cip cac kién thirc co ban va nang cao vé dim bao an toan cho h¢ diéu hanh,

bao gbm: Khai quat vé& an toan hé diéu hanh; Céc co ché an toan phan cing; An toan cac
dich vu co ban cia hé diéu hanh; Cac mé hinh an toan; va vAn dé danh gi4 an toan hé diéu

hanh.

CAC KY THUAT GIAU TIN

- Ma hoc phan: SEC1423

- 86 tin chi: 2

- Hoc phén tién quyét: SEC1306

- Tém tat ndi dung:

Hoc phan cung clp céac kién thirc co ban vé gidu tin bao gom: kha1 niém, vai tro, tAm quan

trong; dic diém cua phuong phap giu tin mat va thiy van sb; cac phuong phép gidu tin
trong méi trudng &nh, Am thanh, video; mot sb tmg dung cua k¥ thuét gidu tin trong thyc

té.
AN TOAN MANG NANG CAO
- M4 hoc phan: SEC1413
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- S6 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém tit ndi dung:

Hoc phin cung cép cho sinh vién k1en thitc nang cao vé c4c bién phap bao mét dé bao vé

thong tin va hé théng mang, bao gém céc ky thuét va cong nghé d& dam bao an toan mang;
céc k§ thuat dé bao mat thong tin dugc truyén, bao mat cho hé théng mang; va bio mat cho

dién todn dam may.

PHAN TiCH DU LIEU LON CHO ATTT

- M4 hoc phan: SEC1417

- S6 tin chi: 3

- Hoc phén tién quyét: SEC1302

- Tém tét ndi dung:

Hoc phén cung c4p cho sinh vién kién thirc co ban va nang cao vé dit liéu 16n va (mg dyung
cda no trong v1ec giai quyét cac thach thitc v& an toan thong tin. Cac chi dé cu thé ctia hoc
phén nay bao gdm céc k¥ thuét phan tich dit liéu 16n, dénh gla 16 hdng, bao mit di dong,

phat hién bt thudng, phat hién xAm nhép, phan tich phan mém doc hai, phép y ky thuét sb
va stt dung céc cong cu dit liéu 16n hién dai cho an toan mang.

QUAN TRI AN TOAN HE THONG

- M3 hoc phén: SEC1429

- Sé tin chi: 3

- Hoc phén tién quyét: SEC1305

- Tém tit ndi dung:

Hoc phin cung cip cho sinh vién kié’n thirc co ban vé quan tri an tc’)ém hé théng, bao gbém:
Khai quat vé& quén tri an toan hé thong; Kiém soat an toan h¢ thong; Cac ky thudt ting
cudng an toan; Dam bao an toan vét 1y; Quéan ly va vén hanh an toan.

THU'C TAP TOT NGHIEP

- M3 hoc phén: SEC1525

- Sé tin chi: 6

- Hoc phén tién quyét:

- Tém tit ndi dung:

Hoc phin gidp sinh vién van dyung tbng hop kién thirc va ky nang chuyen nganh An toan
thong tin da dugc trang bi trong chuong trinh dao tao dé giai quyét cac vén d8 thyc té tai
doanh nghiép, t6 chiic hogc don vi nghién cttu. Thong qua qua trinh thyce tép, sinh vién
dugc trai nghiém moi trudng lam viéc thyc tién, tham gia vao céc hoat ddng chuyén mon
nhu gidm sat an toan thong tin, danh gid an toan hé théng, xir ly sy cd, phén tich rii ro va
trién khai giai phap bao mat. Hoc phin tap trung rén luyén ndng lyc phén tich, tu duy giai
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quyet vén d&, k§ ning nghé nghlep va tac phong chuyen mon, ddng thoi nang cao kha néng
tdng hop, bdo cdo va danh gia két qua cong viéc. Két qua thuc tép 1a nén tang quan trong
dé sinh Vlen hoan thién ning lwc chuyén mon, phuc vu cho nghién ctru tiép theo hodc dap
Grng yéu cdu cdng viée trong linh vuec ATTT sau khi t6t nghiép.

9.2, Céc hoc phin ciia phin chwong trinh thac si

9.2.1. Khéi kién thirc co sé nganh

PHUONG PHAP NGHIEN CUU KHOA HQC

- M2 hoc phén: SKD4112

- 86 tin chi: 2

- Hoc phén tién quyét;

- Tém tit ndi dung:

Hoc phén cung cAp cho hoc vién nhiing kién thirc vé cac phuong phap tién hanh thue hién
céc loai hinh nghién ctu nhu dé tai khoa hoc cong nghé cac cip, d& 4n/ludn vin t6t
nghiép... mdt céch co hé théng va co tinh khoa hoc. Hoc phin dugc ciu tric thanh 6
chwong: Téng quan vé khoa hoc va nghién cttu khoa hoc; Trinh tu logic cia nghién ctru
khoa hoc; X4y dung d& cuong nghién ciru khoa hoc; Phuong phap thu thap, xir Iy thong
tin; Viét bao cdo va trinh bay két qua nghién ctru khoa hoc; Dénh gia cong trinh nghi€n
ctru khoa hoc.

CONG CU TOAN CHO CONG NGHE THONG TIN

- M4 hoc phan: INT41218

- 86 tin chi: 2

- Hoc phén tién quyét:

- Tém tit ndi dung:

Hoc phin cung cip cho hoc vién nhing kién thirc co ban lién quan dén céc phuong phap

toan sir dung trong cong nghé thong tin, bao gdm M4y Turing va phan 16p cac bai toan;
Tap mo, tap thd va ing dung; Qu4 trinh Markov va md hinh Markov 4n; va C4c phuong

phép toan t6i wu.

CONG NGHE BLOCKCHAIN

- M3 hoc phin: SEC4344

- 84 tin chi: 3

- Hoc phén tién quyét: SEC1306

- Tém tit ndi dung:

Hoc phan cung cip cho sinh vién nhitng kién thuc co ban vé Blockchain, bao gdm: vai trd
va tdm quan trong ctia Blockchain; mot sb vin dé toan hoc co ban img dung trong

Blockcham mot sb kién tric, nguyén 1y hoat dong va giao thirc ciia Blockchain; cac vén
dé v& bao mét théng tin cho Blockchain va mot sé tng dung thuc té ctia Blockchain.
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AN TOAN PIEN TOAN PAM MAY

- M3 hoc phin: SEC4345

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1304

- T6m tit ndi dung:

Hoc phén cung cép cho sinh vién kién thitc co ban vé dam bao an toan cho dién todn ddm
mady, bao gdm: khai quét vé dién todn dém may va bdo mét ddm may; cac méi de doa bao
mat di v6i ddm may; bao mét cAc tai nguyén tinh toan, luu trt va mang cho ddm may; vén
dé quéan 1y danh tinh, truy c4p, kidm toan va ma héa trén dam may; vin dé tuéin thi va quy
dinh d6i v6i dam may.

AN TOAN IOT

- M3 hoc phén: SEC4346

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém tit ndi dung;

Hoc phin cung cép cho sinh vién kién thirc co ban v& IoT va dam bao an toan cho IoT, bao
gbm: Khéi quét vé IoT; Cac giao thirc truyén théng trong IoT; M6 hinh hoa nguy co trong
mang IoT; Cac cong nghé dam bao an toan cho mang IoT; X4y dyng mang IoT an toan.
AN TOAN HE THONG THONG TIN

- M3 hoc phén: SEC4342

- $6 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém tit ndi dung:

Hoc phén cung cép cac kién thirc co ban va chuyén sdu v& dam bao an toan cho hé thong
théng tin, bao gdbm cac ndi dung: (1) Téng quan vé an todn hé théng théng tin; (2) Céc
diém yéu, 16 hdng ton tai trong HTTT, céc méi de doa va thn cong vao HTTT; (3) Cac giai
phép dam béo an toan HTTT; va (4) Quan Iy van hanh va quan trj an toan HTTT.

QUAN LY, PHAP LUAT VA CHINH SACH ATTT

- M hoc phén: SEC4343

- 84 tin chi: 3

- Hoc phén tién quyét: SEC1410

- Tém tit n6i dung:

Hoc phdn cung cp ca nén tang ly thuyét va hiéu biét thuc té v& phat trién, trién khai va

quan ly cac bién phdp bao mét thong tin dé dap tng cac yéu cAu cta to chirc va co quan
quan ly. Chuong trinh gidng day bao gbm cac tiéu chuin bao mét quoc gia va quoc t€ dugce
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céng nhan rdng rii, cling voi cac quy dinh vé chinh séach va phép ly ¢6 lién quan dé dam
bio tudn thu va 4p dung hidu qua céc giai phap bio mat. Ngoai ra, hoc phan trang bi cho
hoc vién kién thirc vé danh gid va tht nghiém bao mat, bao gdm cac phuong phép thi
nghiém bao mat, danh gia rui ro, phan tich két qua thir nghiém va kiém toan bao mit. Hon
nita, hoc vién s& kham pha cic nguyén tic va bién phap dé dam bao hoat dong hé thong an
toan, duy tri tinh lién tyc trong hoat dong doanh nghiép va tng pho hiéu qua voi céc sur cd
bao mat thong tin.

HA TANG KHOA CONG KHAI

- M3 hoc phan: SEC4347

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém tit ndi dung:

Hoc phin cung cAp cho sinh vién kién thitc co ban va nang cao vé Ha ting kho4 cong khai
- PKI (Public Key Infrastructure), bao gbm: Téng quan vé PKI va tng dung cta PKI trong
thuc té; M4 héa khoéa cong khai; Ching chi s6 khoa cong khai; Céu triic va m6 hinh PKT;
Trién khai va quan tri PKI; va Vén @& chinh sach va tuan thi.

CAC GIAO THU'C AN TOAN VA BAO MAT

- M3 hoc phin: SEC4350

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém tét ndi dung:

Hoc phén cung cip cho hoc vién kién thirc nang cao v& cac giao thirc bao mat thong tin va
dam bao an toan cho hé théng va mang, bao gbm céc chi dé: (1) Téng quan vé cac giao
thirc an toan bao mét; (2) cac giao thirc an toan va bao mat phd bién; va (3) cac vén dé bao
mét cho giao thirc an toan va bao mét.

CHUYEN PE THAC S11

- M3 hoc phin: SEC4351

- Sé tin chi: 3

- Hoc phén tién quyét:

- Tém tit ndi dung:

Hoc phﬁn tap trung nghién clru cac van dé an toan & murc hé didu hanh va dich vu hé théng,
bao gbm hé diéu hanh Windows va Linux - nén ting cbt 151 clia hiu hét cac hé théng CNTT
hién dai. N6i dung hoc phﬁn tiép can theo hudng phén tich kién trac bao mat, nhan dién 16

héng, tdn cong — phong thu & muc hé théng, va cac bién phdp dam bao an toan nhu

hardening, auditing, gidm sat va phan tich log. Hoc vién hoc theo hinh thirc seminar -

nghién cru theo nhém — viét bao cao hoc thuat, qua d6 phat trién ning luc nghién cuu,
phén tich va dé xuit giai phap, lam nén tang cho luan van thac si.
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CHUYEN PE THAC S12

- M3 hoc phén: SEC4352

- S tin chi: 3

- Hoc phén tién quyét:

- Tém tit ndi dung:

Hoc phin tap trung nghién ctru cac mdi de doa an ninh mang va k¥ thuét tAn cong mang
hién dai, xut phat tir cac diém yéu trong giao thirc, kién tric va hé thong mang. Thay vi
dao tao k¥ ning tin cong thudn tuy, hoc phin tiép cin theo huéng phén tich ban chét k¥
thudt, md phéng tin cong cb kiém soat va xay dung tu duy phong thu dua trén hiéu biét

sau vé tin cong. Hoc vién hoc theo hinh thirc seminar — nghién ciru theo nhém — viét béo
cao hoc thudt, qua d6 phat trién ning luc nghién ciru, phén tich va d& xuét giai phap, lam

nén tang cho luén vin thac si.

9.2.2. Khéi kién thirc chuyén nganh

PHAN TiCH MA PQC NANG CAO

- M3 hoc phén: SEC4453

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1414

- T6m tit ndi dung:

Hoc ph?m cung cip cho sinh vién kién thirc ning cao vé phan tich ma dc, bao gbm: Téng
quan vé mi d6c va méi trudng phén tich an toan; Phén tich tinh néng cao; Phan tich dong
néng cao; K¥ thuat phén tich ma doc dugc bao vé; Phén tich mang va ha tang C&C; Dich
ngugc ning cao; Phin tich mé ddc thuc té & Case Study; Phong thii & phét hién ning cao.

KIEM THU XAM NHAP NANG CAO

- M2 hoc phén: SEC4454

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1408

- T6m tit ndi dung:

Hoc phan cung c4p cho sinh vién kién thttc nang cao vé kiém thtr xdm nhép, bao gbm: Giéi
thidu va qui trinh kiém tht xdm nhép; Recon & OSINT néng cao; Quét & fingerprinting
mang nang cao; Khai thac ha tAng & chaining exploit Tén cbng Active Directory (AD)

nang cao; Post-exploitation Windows & k¥ thuét 4n minh; Linux / Cloud héu khai thic;
Kiém tht ttng dung web va API ning cao; M6 phong Red Team va tAn cong dbi nghich;

Phat hién va ting cudng an toan.

GIAM SAT AN TOAN MANG NANG CAO
- M4 hoc phan: SEC4455

- S6 tin chi: 3
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- Hoc phén tién quyét: SEC1304
- Tém tit ndi dung:

Hoc phan cung cép cho hoc vién kién thuc nang cao vé glam sat an toan mang, bao gom
cac cong nghe glam sét thé hé méi, bao gém tudng lira thé hé méi (NGFW), IDS/IPS tich
hop Al céc co ché xac thuc va bao vé truy cp tién tién, cling cac phu(mg phap phat hién
mbi de doa hién dai dua trén dit liéu mang. Hoc phin ciing dé cap dén céc dang thn cong
mang tién tién, ma doc va botnet hién dai, cac hinh thirc lam dung va tAn céng lién quan
dén md hinh Al trong mdi trudng mang, cling nhu k¥ thuft phat hién, phén tich va phong
chéng tir goc d6 gidm sét. Trong tdm cla hoc phan la phét hi€n sém, phan tich hanh vi
(Threat Intelligence va Hunting) va hd tro ra quyét dinh trong SOC (bao gbm ca Al cho

SOC).

CAC CHU PE HIEN PAI TRONG ATTT

- M3 hoc phén: SEC4456

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém tit ndi dung:

Hoc phén cung cép cho sinh vién kién thirc cép nhét vé céc cac cha dé hién dai trong an
toan thong tin, nhu hé thong tudng ltra, IDS/IPS thé hé méi c6 tich hgp Al cac hé thong
xéc thyc sinh tréc tién tién, cdc dang tAn cong vio cdc md hinh Al, cac phuong phap tan
c6ng va phong thi mang ti€n tién, cac hé mat ma hién dai va mat ma hdu luong tur.

PIEU TRA SO

- M3 hoc phin: SEC4459

- 84 tin chi: 3

- Hoc phén tién quyét: SEC1304
- Tom tit n6i dung:

Hoc phén cung cAp kién thirc co ban vé& phép y k¥ thuét 56, tap trung vao céc thu tuc didu
tra phap y, thu thép dir liéu, phan tich phdp y, xéc thuce va viét bdo cdo. Hoc phan kham
pha cac k¥ thuét thu thap, phén tich va didn giai bang ching k¥ thuat s tir nhiéu nguon
khac nhau, bao gbm hé diéu hanh, thiét bi di dong, mang va dich vu tryc tuyén. Hoc phén
cung bao gdm céc cong cu phap y, k§ thuét phuc héi dir lidu, giai quyét cic phuong phap
&n dir lidu va céc bién phép thuc hanh t6t nhat dé ghi lai cac phét hién trong bdo céo cho

céc thu tuc t tung phép ly.

PAM BAO AN TOAN CHO Al
- M4 hoc phén: SEC4462

- 86 tin chi: 2

- Hoc phén tién quyét: SEC1416

- Tém tat ndi dung:
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Hoc phan cung cp cho hoc vién kién thirc co ban Va nédng cao v& cac cudc thn cong md
hinh AI va céc chién luge phong thl cua chung, bao gdm céc rii ro va 16 hdng ctia mé hinh
Al, céc k¥ thuat tn cong a6i nghich va tdn cong xAm pham quyén riéng tu, cling nhu cic
nguyén tic va khung giai phéap nhim dam bao Al an toan, tin cdy va c6 trach nhiém.
AN TOAN WEB NANG CAO
- M2 hoc phén: SEC4460
- 86 tin chi: 2
- Hoc phén tién quyét: SEC1411
- Tém tit ndi dung:
Hoc phan cung cap céc klen thirc chuyén séu v& bao mit cho cac website, ung dung
web, bao gdm: (1) Téng quan v& an toan web ning cao; (2) Céc dang 16 héng va thn cong
web nang cao; va (3) Céc giai phap téng cudng bao mét tng dung web.
HE PIEU HANH MANG )\
- Ma hoc phin: INT44221 :
- 86 tin chi: 2
- Hoc phén tién quyét: INT13204
- Tém tit ndi dung: '
Hoc phén cung c4p cho ngudi hoe cac kién thirc co ban va chuyén sau vé hé diéu hanh
mang va cic dich vu cua no, bao gom Gi6i thiéu v& Hé diéu hanh mang; Hé théng file

phén tan; Céc co ché giao tiép va didu dd cac t1en trinh phén tan; Thoi gian va dong bd hod
thoi gian trong hé théng phan tan; Giéi thiéu v& cong nghé 4o hoa; Téng quan vé Pién toan

dam may.

DU LIEU LON

- M3 hoc phan: INT44220

- S tin chi: 2

- Hoc phén tién quyét:

- Tém tit nodi dung:

Hoc phin cung cip cho hoc vién kién thirc co ban va chuyén siu vé dit liéu 16n, bao gbm
Téng quan vé dit liéu 16m; Kién triic hé théng dit liéu 16n; Thu thap va tién xi 1y dit lidu

10'n Luru trit dit lidu 16m; X 1y va phan tich dit liéu 16n; Xt ly dif liéu thoi gian thyc; Truy
vén, truc quan va khai thac dit liéu; An toan va bao mat dir liéu 16n; Xu hudng va trién

vong dir liu lon.

AN TOAN CO SO DU LIEU NANG CAO
- M3 hoc phén: SEC4461

- 86 tin chi: 2

- Hoc phén tién quyét: SEC1411
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- Tém tit ndi dung:

Hoc phin cung chp cac kién thirc chuyén siu vé& bao mit cho co s& dit liéu bao (CSDL)
gbm: (1) Téng quan v& an toan co s& dit lidu; (2) LD héng va tAn cong co s& dit liéu ning
cao; va (3) Céc giai phdp tdng cuong bao mat co s& dir liu.

MAT MA HAU LUQNG TU

- M4 hoc phan: SEC4463

- 86 tin chi: 2

- Hoc phin tién quyét: SEC1306

- Tém tit ndi dung:

Hoc phén cung clp céc kién thirc co ban va néng cao vé mat mi hau lugng tir, bao gbm:
(1) Céc vén dé co ban ciia mét ma héu luong tir; (2) Céc thuét todn hau lugng tir co ban;
(3) Vén dé trién khai m4t ma hau luong tir trong thye té.

TAN CONG VA PHONG THU MANG

- M3 hoc phan: SEC4457

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tom tit ndi dung:

Hoc phan cung chp cac kién thirc chuyén séu vé c4c thn cong va phong thli mang, tép trung
vao mbi quan hé gitra tin cong va phong thi mang, gitp hoc vién hiéu r& cach thirc ké tAn
cong khai thac 16 hdng va cach hé théng phong thi dugc thiét ké d& ngin chin cac mdi de
doa nay. N§i dung hoc phén bao gdm céc chu d8: (1) cac nguy co va 15 héng bao mét trong
giao thue, thiét bi va kién tric mang; (2) céc k¥ thuat t4n cbng mang tir co ban dén tién
tién; va (3) cac giai phap, mé hinh va kién trac phong tha mang hi¢n dai nhim ngin chin
va giam thidu tac dong cna tdn cong mang trong thuc té.

UNG PHO VA XU LY SU CO BAO MAT

- M3 hoc phén: SEC4458

- S tin chi: 3

- Hoc phén tién quyét: SEC1304

- T6m tit ndi dung:

Hoc phén cung cAp cho hoc vién nhitng kién thitc co ban va néng cao vé ang pho va xtr ly
sur cb bao miét, bao gf”)m: Khai quat vé su cd bao méat va tng phé, xtt ly sy cb; Céac chién
luge (g phd, khdi phuc sau sy b va dam bao hoat dong lién tuc; Lap ké hoach Gmg pho,
Xt 1y su ¢b; Phat hién va tmg pho su cb: Khdi phuc, bao tri va dicu tra su ¢O.

DEVOPS VA DEVSECOPS

- M3 hoc phén: SEC4349

- Sb tin chi: 3
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- Hoc phin tién quyét: SEC1304

- Tém tit ndi dung:

Hoc phén giéi thiéu cho ngudi hoc cac khai niém va thuc hanh thiét yéu va nang cao cta
DevOps va DevSecOps, chuin bi cho nguc‘yi hoc céc vai trd trong twong lai trong nganh
cong nghé. Pic biét, hoc phin cung cip cho ngudi hoc céc cong cu va cong nghé chinh

dugc st dung trong moi truorng DevOps, dé c6 dugc kinh nghiém thyc té véi cac duong
dng tich hop lién tuc va trién khai lién tuc (CI/CD); kién tric DevOps va DevSecOps; va

céc thye hanh phaét trién an toan.

QUAN TRI MANG

- M3 hoc phan: INT44219

- 86 tin chi: 2

- Hoc phin tién quyét: SEC1304

- T6m tit ndi dung:

Hoc phén cung cép cho hoc vién kién thtrc co ban va chuyén sau vé quan trj hé théng mang,
bao gém Téng quan vé quan tri mang; Kién tric mang va thiét bj mang; Pia chi mang va
dich vu mang co ban; Hé didu hanh mang va dich vu mdy chi; Quan trj va cAu hinh mang;
Gidm sat, van hanh va t6i wu mang; An todn va bao méit mang; va Ty dong héa va quan tri
mang hi¢n dai.

CHUYEN DE THAC Si 3

- Ma hoc phén: SEC4464

- S6 tin chi: 3

- Hoc phén tién quyét:

- Tém tit n6i dung:

Hoc phén tép trung nghién citu cdc md hinh, kién trtic va céng nghé gidm sat an toan thong
tin hién dai, trong d6 trong tim Ia Trung tdm van hanh an toan thong tin (SOC), céac nén
tang hd trg nhu SIEM va SOAR va tng dung Al trong SOC. Hoc phén khéng di sdu vao
thao t4c cong cu don 1é, ma nhin manh ban chit mé hinh, phuong phép phét hién, co ché
phéi hop va danh gid hiéu qué cua cdc hé théng giam st — phat hién — timg pho su c¢b trong
méi trudng CNTT hién dai (enterprise, cloud, hybrid). Hoc vién hoc theo hinh thitc seminar
_ nghién ctru theo nhém — viét bao céo hoc thudt, qua d6 phét trién ndng lyc nghién ctru,
phan tich va dé xuét giai phép, lam nén tang cho lun vin thac si.

CHUYEN PE THAC SI 4

- M4 hoc phin: SEC4465

- 86 tin chi: 3

- Hoc phén tién quyét:

- Tém tit ndi dung:
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Hoc phén tip trung nghién ctru viée u:ng dung tri tué nhan tao (Al), dic biét la hoc may va
hoc séu, trong phat hién va ngan chin tn cong xam nhap dbi vé6i hé théng mang, may chi
va ing dung. Khéc véi cac hoc phan mang tinh k¥ thuat thuén ty, mdn chuyén d& nay tiép
cin bai toan dudi goc d6 md hinh, thuét todn, dit liéu va danh gla khoa hoc, nhdn manh céc
théch thire thure té nhu dit liéu 16n, mAt can bing, concept drift, thn cong dbi nghich va kha
nang giai thich mé hinh. Hoc vién hoc theo hinh thirc seminar — nghién ctru theo nhém —
viét béo cao hoc thuét, qua d6 phat trién ning luc nghién ctu, phan tich va dé xuét giai

phap, lam nén tang cho luan vin thac si.

9.2.3. Kh#i kién thirc t6t nghiép

PE AN TOT NGHIEP

- M3 hoc phén: SEC4567

- 86 tin chi: 9

- Hoc phén tién quyét: SKD4112

- Tém tét ndi dung:

Hoc phén Dé 4n t6t nghiép thudc nhanh dinh hudng Gng dung cua chuong trinh dao tao.
Thuc hién hoc phan nay, hoc vién 4p dung céc kién thuc ky nang chuyén nganh da hoc va
kha ning nghién ciru dé giai quyét tron ven mot vén dé ly thuyét hodc két hop thyc hanh
co lién quan dén linh vuc ATTT nhim néng cao ky ndng tu duy, phan tich va giai quyét
vén d&, gbm ca k¥ niing v1et bao cdo va trinh bay, demo két qua nghién ctru. Noi dung
chinh ctia hoc phin bao gom (1) Khao sat cac bai toan thyc té trong linh vuc ATTT, phan

tich, lwa chon d& tai dé 4n tot nghiép, xay dung dé cuong d& 4n tbt nghiép; (2) Thiét ké, cai
dat, trién khai va danh gia hiéu qua cia giai phap; va (3) Viét va trinh bay, demo béo cdo

d& 4n tt nghiép.

LUAN VAN TOT NGHIEP

- M3 hoc phén: SEC4568

- 86 tin chi: 15

- Hoc phén tién quyét: SKD4112

- T6m t4t ndi dung:

Hoc phin Lu4n vin t&t nghiép thudc nhanh dinh huorng nghién cttu cua chuong trinh dao
tao. Thuc hién hoc phan nay, hoc vién ap dung cac kién thic, k§ néng chuyén nganh da
hoc va kha ning nghlen ctru dé giai quyét tron ven mot vén dé 1y thuyét hogic két hop thuc
hanh c6 lién quan dén linh vuc ATTT nhim nang cao k¥ nang tu duy, phan tich va giai
quyét vin dé, g gdm ca k¥ ning viét bao céo va trinh bay, demo két qua nghién ctru. Két qua
cua ludn van phai dugc cong bd trén cac tap chi hodc héi thao chuyen nganh qubc té uy tin
(trong danh muc WoS/Scopus). Noi dung chinh cua hoc phan bao gbm: (1) Khéo sat cac
bai toan thuc té trong linh vie ATTT, phén tich, lya chon d& tai luan vin tdt nghiép, xdy

dung @& cuong luin vin tét nghiép; (2) Phat trién, thuc nghiém va danh gla phuong phap,
md hinh, giai phép; va (3) Viét va trinh bay, demo bdo céo luadn vin t6t nghiép va bai

bao/bao cao khoa hoc.
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10. MA TRAN LIEN KET CAC HOC PHAN/HQC PHAN VOI CHUAN DAU RA
(Chi tiét nhie Phu luc 2 kém theo)
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PHU LUC 1.1. DANH MUC CAC HQC PHAN COT LOI CUA CHUONG TRINH

T Ma va tén hoc Phwong phap Phwong phap Hoc
phan giang day danh gia ky
INT1336-Mang | - Hoc tap dwa trén vén ds; - Danh gia dya trén nang lwc

’ may tinh - Hoc tap dwa trén seminar chuyén gé; |nguwoi hoc; 5
- Nang cao va mé réng: cdc md hinh
va kién tric mang tién tién
SEC1304-Co |- Hoc tap dwa trén van dé; - Danh gia dya trén nang lwc
, |30.an toan - Hoc tap dwa trén dv an; ngudi hoc; 5
thong tin N N y . m . N i3 » - Du} én nhém + béo Vé
- Nang cao va mo rong: cac gial phap v =
dam bao ATTT hién dai
SEC1302- - Hoc tap dwa trén van d&; - Panh gia dya trén néng lwc
3 Python cho An | Hoc tap dura trén seminar chuyén d@&; |ngudihoc,
toan théng tin | _ 5 L . oa 3
- Nang cao va mo rong: ung dung
Python dé gidi quyét cac bai toan ATTT
SEC1306-Mat |- Hoc tap dwa trén van dé; - Panh gia dya trén néng lwc
4 M hoc co' s& |- Hoc tap dya trén seminar chuyén dé; | "9uC! hoc; 4
- Nang cao va mé réng: cac giai thuat
mat ma dya trén dwdng cong elliptic
SEC1303-Hop |- Hoc tap dwa trén vén d&; - Panh gia dwa trén nang lwc
nglrvadich |- Hoc tap dua trén seminar chuyén d&; ngudi hoc;
5 |nguoc - Nang cao va mé& rong: Két hop cac kj 5
thuat hop ngl va dich ngwoc cho bai

- toan phan tich ma

SEC1411-An |- Giang day song ng{; - Danh gia dya trén nang lwc
6 :,f\’lan (rng dung |- Hoc tap da trén di an; nguoi hoc; 5
dtfiti)é\(la Co SO | _ poc tap dua trén seminar chuyén d& |- Dw an nhom + bao vé
SEC1408- - Giang day song ngt; - Panh gia dya trén nang lwc
7 |Kiem thlr xam | _ Hoc tap dwa trén diy an; ngwdi hoc; 6
nhap - Hoc tap dya trén seminar chuyén gé |- Dw an nhom + bao vé
SEC1414- - Giang day song ng(; - Panh gia dya trén nang lwc
| 8 ;t\an tichma |. Hoc tap dwa trén dy an; nguwdi hoc; 6
ve - Hoc tap dua trén seminar chuyén dé |- Dw 4n nhém + béo vé
SEC1410- - Giang day song ng¥; - Panh gia dua trén nang lyc
9 Quan Iy va - Hoc tap dua trén dw an; ngwdi hoc; 6
danh gia an 3 : 3 20 V&
nhgiaan | pyoc tap dya trén seminar chuyén g& |- Dwannhém +bao ve
toan thdng tin T
SEC1412- - Giang day song ngt; - Panh gia dya trén nang lwc

| 10 |Gidmsatan |- Hoc tap dua trén du an, ngui hoc 6

B —ioan mang | Hoc tap dua trén seminar chuyén d& |- Dy an nhém + bao vé
SEC1416-Ung | - Giang day song ngC; - Danh gia dya trén nang iwe

11 |dung Altrong |- Hoc tap dwa trén di an; ngudi hoc; 7

AT |- Hoc tap dua trén seminar chuyén @& |~ BV 4n nhém + bao ve L
SEC4344- - Giang day song ngl, - Banh gia dya trén nang lwe

12 |Congnghé | Hoc tap dwa trén du &n; nguat hot, ) 6

" |Blockehain | o tp dya rén seminar chuyén d& | D &N MO tbdove |
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Hoc

| T Ma va t§n hoc Phwong phap Phwong phap
_ phan giang day danh gia ky |
SEC4345-An |- Giang day song ngl¥; - Banh gia dwa trén néng lic
13 to'a‘m dién todn |_ Hoc tap dwa trén dy an; ngwoi hoc; 6
dam may - Hoc tap dia trén seminar chuyén gé |- D én nhém + bao vé |
SEC4346- An |- Giang day song ngi; - Danh gia duwa trén néng lwc '
14 [todncho loT | Hoc tap dwa trén du an; nguoi hoc; 6
- - Hoc tap dura trén seminar chuyén dé |- Dy &n nhém + bao vé
SEC4454- - Giang day song ng(r, - Danh gia dya trén nang lwc
15 Kiéhm thlr xam | Hoc tap duwa trén dw an; nguoi hoc; 6
hhdp nang cao | _ . 1ap dura trén seminar chuyén dé |- Dv &n nhém + béo vé
SEC4453- - Giang day song ngi¥; - Panh gia dwa trén nang lwc
16 Pf‘é“ fi‘:h ma |- Hoc tap dwa trén dy an; |nguwai hoc; 6
| dgc nang cao | Hoc tap dwa trén seminar chuyén g& |- Dw &n nhdém + bao vé |
SEC4455- - Gidng day song ngi, - Danh gia dya trén nang lwc
17 g?r:nr::; an |- Hoc tap dwa trén dy an; ”Q”’Oi’ hoc; ' o 8
an mang - Hoc tap dwa trén seminar chuyén g& |- Dw an nhom + bao vé
nang cao _ B
SEC4456- Cac |- Giang day song ngt; - Banh gia dwa trén nang lwc
18 |chi d& hién | Hog tap dira trén du an; \ngudi hoc; 6
dai trong ATTT - Hoc tap dwa trén seminar chuyén dé |- D &n nhém + bao vé B
SEC4459- - Gidng day song ng(; - Banh gia dwa trén nang lwc
19 |bieutra so - Hoc tap dwa trén dy an; nguwdi hoc; 6
- Hoc tap dwa trén seminar chuyén dé& |~ Dy an nhém + bao vé
SEC4462- - Gidng day song ngtt; - Banh gia dwa trén nang lwc
20 [Pambdoan | Hoc tap dwa trén dy an; nguoi hoc; 6
toan cho Al - Hoc tap duwa trén seminar chuyén gé |- Dw an nhém + bao vé ‘
SEC4460-An |- Giang day song ng(; - Danh gia dwa trén nang lwc ‘
21 |toan web nang |. Hoc tap dwa trén dy an; nguwoi hoc; 6
|cao B - Hoc tap dura trén seminar chuyén dé |- Dy 4n nhém + bao vé ‘ 4‘
SECA4351 - - Hoc tap dwa trén dy an; - Banh gia dwa trén nang lwc
Chuyén ge - Hoc tap da trén nghién ctru. ngudi hoc; |
22 |thacsi1 - Panh gia da chidu, cé phan | 8
bién hoc thuat;
- Dy 4n nhém + bao vé
SEC4352 - - Hoc tap dya trén dy an; - Danh gia dwa trén nang lic
Chuyénde  |. Hoc tap dua trén nghién ctru. ngudi hoc;
23 |thacsT2 - Panh gia da chiéu, co phdn | 8
bién hoc thuét;
~ |-Dwannhém + bao vé
| SEC4464 - - Hoc tap dwa trén dw an; - Panh gia dwa trén nang lwc
Chuyéndeé  |. Hoc tap dwa trén nghién ciru. ngudi hoc;
24 |thacsT 3 - Panh gia da chidu, cophan | 9
bién hoc thuat;
~ |-Dyéannhém+baové
-SEC4A465A- - Hoc tap dwa trén du an; - Banh gia dwa trén nang luc
25 t?]gtéyse}n‘lde - Hoc tap dua trén nghién i, ngudi hoo; | 9
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TT

Ma va tén hoc

Phwong phap

Phwong phap

Hoc
ky

phén giang day danh gia
- Panh gia da chiéu, cé phan
bién hoc thuat;
- Dy an nhém + bao vé
SEC1525 - - Hoc tap dwa trén dy an; - Danh gia dwa trén nang lyc
Thyctap tot |- Hoc tap duwa trén trai nghiém thuc té [nguwoihoc;
26 hid . i O 10
ngniep - Banh gia trong mdi trvong
thire tién.
SECA4567 — Pé |- Hoc tap dwa trén dy an; - Panh gia dya trén nang Iwc
an tot nghiép |- Hoc tap dwa trén nghién clru. nguoi hoc; )
27 - banh gia da chiéu, cé phan | 10
bién hoc thuat;
- Bao vé d& an.
SEC4568 - - Hoc tap dwa trén dy an; - Danh gia dya trén nang lirc
Luanvantot |. Hoc tap dya trén nghién ctru. nguoi hoc;
28 |nghiép - Danh gia da chiéu, cé phan | 10

bién hoc thuat;
- Bao vé luan van.
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PHU LUC 1.2. DANH MUC CAC HQC PHAN TAI NANG, HOAT DONG NGOAI

Churong trinh déo tao thac s7 tai ndng nganh ATTT

KHOA VA KY NANG BO TRO
. Thei .
TT T:?‘ gr?c Mb ta muc tiéu ciia hoc phén gian tgoé:;::
dao tao
I. HOC PHAN TAI NANG (Pao tao théng qua du an tai cac Lab.)
Lap trinh Cung cép cho sinh vién cac kién thire va k§ nang vé Nam hoc Lab ATTT,
1. | C/IC++ nang | lap trinh n&ng cao trong C/C++ bao gébm 1ép, cac 5 B Lab
thee 1 .
| cao ky thuat xc ly ngoai 1€, g& ri.. Blockchain
A os | Cung cép cho sinh vién cac kién thirc va k§ nang vé Lab ATTT,
Lap trinh .
2 Python nén lap trinh nang cao trong Python, bao gém Io’p, trng | Ndm hoc Lab
' e 9 dung céac thw vién Al, ML, DL trong giai quyét cac thir 2 Blockchain
| bai toan ATTT. |
Thuat toan Cu’ng cap cho sinh vien gac klsn th_u’c vé cacﬁthuat N&m hoc Lab ATTT,
3. hang cao toan nang cao nhu: xuw li ch_uon, qui hoach déng & thiy 2 Lab
_ t6i ru, @ thi, xac suat & ngau nhién... Blockchain
Cung cép cho sinh vién cac kién thirc, khai niém co
4 Al, ML/DL co | ban vé& Al va ML, cac trng dung va bai toan ML, Nam hoc Lab ATTT
" | ban phwong phap va ky thuat, qui trinh gidi cac bai toan ther 2
trong ML, cac giai thuat ML co ban.
Mat m3 nang C’ung Acapﬁcho_s"‘\p vién cac klenn thEPC ve3 ky nang vé N&m hoc Lab
5. cac hé mat ma hién dai nhu mat ma dwong cong . .
cao - o e S thor 2 Blockchain
elliptic, edward, mat ma hau lwong tr va trng dung
x . oy A X = N Y — |
L Congnne | e v | Mmhoo | Lap
* | Blockchain ng hahe B ! - thir2 | Blockchain
mat Blockchain |
Al, ML/DL Cung cap cho sinh vién cac kién thirc, khai niém
7 nang cao va | nang cao vé Al va ML, tng dung cac gidi thuat Al, Nam hoc Lab ATTT '.
" | rng dung ML, DL trong gidi quyét cac bai toan ATTT trong ther 3 a
trong ATTT | thycté. -
Trang bi cho sinh vién hiéu biét c6 chiéu sau vé kién
tric va co ché hoat ddng cua cac mé hinh ngbn
Mo hinh ngon | "9% 10n thé hé hién dai nhu GPT, LLaMA, dong Lab ATTT,
ng 6 va thai tap trung khai thac ching nhw céng cu ky thuat Nim hoc | ab
8. . ATTT. Sinh vién thwc hanh cac ky thuat khai thac N .
trng dung 5 hinh adm t At 15 . % canh thir 3 Blockchain
trong ATTT mé hinh gom truy xuat tdng cwong nglr can‘ .
(RAG), goi ham tw d@dng (function calling) va tinh
chinh mé hinh theo mién chuyén biét, tlr dé xay
. ding cac tro Iy Al hé tro cong viéc.
Smart Cung cap cho sinh vién cac kién thirc va ky nang vé N&m hoc Lab
9. | Contractfor | xay dwng va trién khai hop déng théng minh cho . .
. tha 3 Blockchain
Blockchain | Blockchain
l’3hat trién ' Cung cAp cho sinh vién cac kién thirc va k§ ndng vé Nam hoc Lab
10. | ¢ng dung phi xay dwng va trién khai &ng dung phi tap trung trén . ,
R the 3 Blockchain
tap trung | nén tang Blockchain |
. Cung cép cho sinh vién &n cac ky néang vé giai quyét .
1. Thuc‘hanrl cac bai thwec hanh, cac tinh huéng bao mat qua bai Nam' hoc Lab ATTT
an toan théng ther 3
- | tap CTF e ]
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Thoi

Chuong trinh dao tao thac sT tai ndng nganh ATTT

Tén hoc . e TR A " Pon vj
TT phin Mo ta muc tiéu ciia hoc phan " a‘?;at: . td chirc
tin nang cao
qua CTF
Thwe hanh k§ | Cung cép cho sinh vién cac ky néng thwc hanh céc N3m hoe
12. | thuat kiém ky thuat kiém thcr xam nhap web, may tinh, mang thiv 4 Lab ATTT
thr xam nhap | va thiét bi di dong
Ky thuat tan
13 cdng va khai | Cung cép cho sinh vién cac ky nang nang cao vé Nam hoc Lab ATTT
" | thac nang céac ky thuat ki&m thtr xam nhap hé théng va mang thir 4
cao
. . | Cung cép cho sinh vién cac kién thirc va ki nang vé .
4. | oo tich ma | o ma dc, bao gbm phan tich tinh va phan | "o "9 | Lab ATTT |
dc nang cao tho 4
tich dong nang cao.
SOC va giam | Cung cp cho sinh vién cac kién thire va ki néng vé N&m hoc
15. | sat an toan ki&n trdc, trién khai va thir nghiém SOC va cac hé thir 4' Lab ATTT
mang théng glam sat an toan mang
Biueteam va | Cung céap cho sinh vién cac kién thire va ky ndng vé N&m hoc
16. | phong thu kién tric, van hanh, trién khai va th& nghiém cac hé thir 4' Lab ATTT
nang cao théng phong thi, bao vé hé théng
Phat hién va | Cung cap cho sinh vién céc kién thdre va ki nang ve NEm hoc
17. L'fpg phé sw cac phuong phap phéat hién va &ng pho, xr ly sw cb thir 4' Lab ATTT
co méat ATTT
. Cung cap cho sinh vién cac ky nang thwc hanh cac .
18. ;_QL.PC hanp ky thuat thu thap, phuc hdi bang chung s6, phan Nam' hoc Lab ATTT
iéu tra so ther 4
tich, téng hep dir lidu dé& dua ra két luan diéu tra sb |
Il. HOAT BONG NGOAI KHOA
Cung cép cho sinh vién méi trwong hoc tap, dao tao
hodc sy kién thi dau I3p trinh chuyén séu, tap trung Lab ATTT,
Code camp vao thue hanh cwéong do cao trong thdi gian ngan Ter ndm Lab ’
1. | (Trailap (vai ngay dén vai thang). Muc tiéu la giup sinh vién hoc thtr Blockchain
trinh) nhanh chong nam virng ki nang thuc chién, lam d nhét
an, hoac gidi quyét bai toan cong nghé cu thé theo
yéu cau doanh nghiép.
2 |eTF Th?m 9ia E:éc cju()c ’Fhi CTF cé_c cap & trong nwéc va ;gcn;;g, Lab ATTT
quédc té, gom ca online va onsite 2
Hoat ddng thi gidi bai toan thuc té tir doanh nghiép
(nhw Viettel, VNPT, FPT telecom, . ..): phat hién Lab ATTT,
| Al Challenge xam nhap, ma déc, 16 héng, bét thuong mang, ... Ter nan7 Lab
ATTT Sinh vién dé& xuat giai phap giai quyet cac bai toan hoc the Blockchain
| thue té ctia doanh nghiép, ¢ thé dwoc hé tro 2
chuyé&n mén, thuc hién va nép solution + thuyét
! trinh. - - o
Trai nghiém | Té chlrc cho sinh vién tham quan, hoc hoi true tiép Ter ndm
4. | tham quan tai doanh nghiép hoc thr | Khoa ATTT
| | doanh nghiép S o 3 ]
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Chueong trinh déo tao thac i tai ndng nganh ATTT

] Thoi | .
TT T:;gr?c Mé ta muc tiéu ciia hoc phan gian tgoé:;::
dao tao
I;Iigr? ey Sinh vién tham dw cac workshop tlr cac chuyén gia Tor ndm
5. | vbcong nghe | 92U nganh trong linh vy ICTIATTT. Buge cap nhat | o0 vy | Koa V1
o cac cong nghé bao mét tién tién dang trien khai de
ATTT hién Y 3
dai bao vé hé thdng mang.
;gaom gia hoi Sinh vién tham dw cac workshop, héi thao, héi nghi
work,sho hoi chuyén nganh, hoc tap tir cac chuyén gia, hoc gia TP nédm
8. | nahi khoz’ *' | d4u nganh trong Iinh vic ICT. Bwgc hoc hdivabd | hoc thir | Khoa ATTT
gni N tro k§ nang thuyét trinh khoa hoc, va cap nhat cac 3
hoc chuyén % N Y
. kien thwe, cong nghé tién tién
|| nganh ]
| Sinh vién thwc hién dé tai nghién ctru c6 dinh
Du &n nghién ht’ro'n:q’ u’nglcﬁjung thue té du’ql sw dong hthfo’ng’; da‘n
civu Al va cla giang vién Khoa ATTT va k¥ sw nghién ctru tor
SRR cac dbi tac doanh nghiép cong nghé cao nhw Tér ném
7. g dung Samsung hodc FPT. Két qua nghién clru dwoc ndp | hoc thtr | Khoa ATTT
trong ATTT . ) S . ox PN
lién két dwéi dang t,)an’thao dang ky sang ché hodc bai bao 3
. héi nghi quoc té, dat sinh vién vao dung tiéu chuan
doanh nghiép x . P cn " "
dau ra clla mét ki sw nghién cru chuyén nghiép
ngay tr bac dai hoc.
lil. HOAT BONG KY NANG j
|
T& chirc hé tro' sinh vién tao 1ap thai quen doc, tw | |
| 1. | doc béo khoa 0 Snoeg T e e Y hoc thir | Khoa ATTT
hoc Anh. Sinh vién hop hang tuan, moi b‘u0| d‘gc sau 1‘ 2
i bai bao tir cac hdi nghiftap chi top dau thé gidi, viét
3 B review 1 trang theo chudn quéc té. )
Hwéng dan sinh vién toan bo quy trinh tim kiém,
chuén bj hd so va thuc hién thie tap nghién clru tai
phéng thi nghiém trong nuwéc va quéc té. Sinh vién
Trai nghiém | dwoc trang bi kj ndng tim kiém lab phu hep qua [ .
a : . o e T : Tor nam
2 nghién ctru Semantic Scholar va tragg chi giao su, viet email hoc the | Khoa ATTT
" | tai phong thi | lién hé thuyét phuc, chuan bj CV nghién cliu, bang "
nghiém didm va thw giGi thiéu ding chuan québc té. Sau khi ‘
hoan thanh thic tap, sinh vién trinh bay két qua va
bai hoc thue té trwée bd mén, tao ngudn kinh ‘
B nghiém tham chiéu cho cac thé hé tiép theo. )
Sinh vién thwe hanh viét thw dién tl lién hé gido sw
nwéc ngodi, soan thdo ban mé ta muc tiéu hoc tap
Tiéna Anh (Statement of Purpose) va ban trinh bay dinh
hoc t%mét 8 hwéng nghién ciru (Research Statement) theo ding | Ter nam
3. 20 tidr ky vong clia hoi déng tuyén sinh quéc té. K§ néng hoc tht | Khoa ATTT
guéc tép nghe hidu phan bin khoa hoc dwoc luyén tap qua 2
d hinh thirc theo ddi va phéan tich cac bai trinh bay
thure té tai hoi nghj IEEE, tir @6 1am quen v&i nhip
| B | d6, cAu trac Iap luan va cach x& ly cau hdi khé cla N
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Thoi

Chuong trinh dao tao thac st tai ndng nganh ATTT

Tén hoc . en I A n Pon vi
T phén Mé ta muc tiéu cua hoc phan dég;atl;o té chivc
di&n gia chuyén nghiép. Hoc phan ciing huwéng dan
ky thuat xay dwng méi quan hé hoc thuat tai hoi
nghi - cach tiép can tac gia bai bao, tham gia thao
luan poster va duy tri két ni sau sw kién. Sinh vién
ciing c6 thé chudn bi hé so hoc béng hoan chinh
bao gdm CV nghién ctru, thw gi@i thiéu va céc tai
lieu bd tro theo yéu clu cla tirng quy hoc bdng I&n.
Eyhri]z:%ﬁu Cung cép cho sinh vién kj ndng nghién ctru va viét | Torndm
4, g Ka Los cac bao céo khoa hoc theo cac chudn muce va quy hoc thtr | Khoa ATTT
va viet bao -
. dinh 3
cao khoa hoc
Khoa
I . - ATTT, Vién
I§y na’ng qnuan Cung cap cho sinh vién kj nang lanh dao, quan li, T nan? LEQT-QL
5. | lidw ancong 2. . f = hoc the .
nghé phéi hop, hop tac trong cac dur an [inh vwec ICT 3 VN va
s Trung tdm
PMST-KN
Khoa
- . ATTT, Vién
K N ¥ 3 H ¥
ynang khol | o 0 c&p cho sinh vién kj nang khéi nghiép va déi Tenam | pot-QL
6. | nghiépva dol | b .;'cang tao trong linh vién thon hoc ther VN va
mé&i sang tao ' gla ng vire vien thong 3 van
Trung tédm
DMST-KN
Trang bi cho sinh vién kién thirc co ban vé dao dirc
Pao dire nghién ctru va liém chinh hoc thuat, cac quy tac dao .
. - R P r g em e L . Tor nam
7 nghién ctru & | dirc nghién cuu quoc t&, phat hién va phong tranh hoc thir | Khoa ATTT
" | liém chinh dao van, gid mao d liéu (data fabrication); str dung "4
hoc thuat Al hop Ié trong nghién clru; phan tich cac case
| study vi pham dao dirc ndi tiéng.
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PHU LUC 1.3. DANH MUC CAC CHUNG CHI NGHE NGHIEP VA CAC HQC
PHAN PUQC CONG NHAN QUY pOI KET QUA HQC TAP

AR

Tén chirng Pon vi 3 I
U chi/khéa hoc cép Saeat ]
CompTIA Securlty+ la chwng chi an nlnh mang quéc té
1. | CompTIA Security+ | CompTIA | uy tin, x&c nhan kién thirc nén tang vé& bao mat hé théng,
quan ly rdi ro va trng phé sw cd.
CEH (Certified Ethical Hacker) la chirng chi quéc té uy tin
Certified Ethical EC- do EC-Council (My) cap, xac nhan kha nang tw duy va
2. Hacker Council thirc hién cac ky thuat tan cong mang cua chuyen gia an
. ninh mang (hacker mi trang) nhdm tim ra, khac phuc 16
héng bao mat, bao vé hé théng trwde tin tac.
AWS Certification Ia bd chirng chi dwerc cap bdi Amazon
3. | AWS Certification Amazon | danh gia mirc 46 hiéu biét vé Cloud (dién toan dam may),
cu thé 1a cac dich vu clia Amazon Web Services (AWS)
Google Data Churng chi ctia Google cung cép vé phan tich dir liéu trén
4 Analytlgs Google nén tang coursera
Professional
Certificate
e . Chwng chi mlen phi dworc thiét ké cho sinh vién dai hoc,
Artificial Intelligence
5. IBM yéu cau hon 10 gi® hoc va hién c6 s&n bang nhiéu ngén
Fundamentals
ngtr.
Chirng chi AWS Certified Al Practitioner xac nhan kién
AWS Certified Al thtec chuyén mon veé tri tué nhan tao (Al), hoc may (ML)
6. i Amazon . . Lo ia - R -
Practitioner va cac khai niém cling nhw tredng hop st dung Al tao
sinh.
CCNA (Cisco Chwng chi mang nén tang dwgc cong nhan rong réi nhat
. : thé gi¢i. Bao ph TCP/IP, IPv6, routing, switching, béo
7. | Certified Network Cisco
Associate) mat co ban va tw dong héa mang. Sinh vién hoc mién phi
qua Cisco Networking Academy + Packet Tracer.
OSCP (Offensive Security Certified Professional) la
Offensive | chirng chi uy tin quéc té danh cho chuyén gia an ninh
8. | OSCP ' : . s e s 2 oA -
Security | mang, tap trung vao k¥ nang kiém thir xam nhap
(penetration testing) thuc té.
Linux Foundation . Churng chi thire hanh Linux quan trong cho ki s ATTT
.= Linux
9 Certified System Foundatio lam viéc véi server, thiét bj mang va hé théng nhiing
" | Administrator o chay Linux. Thi thwe hanh tryec tiép trén terminal.
(LFCS) \
Blockchain ] Blockchain Fundamentals Certificate & chirng chi co ban
oc vé blockchain. Khéa hoc két hop gitra Iy thuyét va thure
10. | Fundamentals ISACA . A s R . al s ez %
Certificat hanh trong mai tredng phong thi nghiém ao dé nam
eruticate virng cac nguyén t4c, mé hinh va ha tang blockchain.
Blockchai Churng chi Certified Blockchain Developer (CBD) 1a mét
1 Certified Blockchain Coc c'Vall}: chwong trinh dao tao chuyén sau do Blockchain Council
" | Developer ol\ljlr:é cép, gilp ngwo’l hoc lam cha cac ky nang phat trién trng
] | dung trén nén tdng céng nghé chudi khéi.
La chirng chi quéc té tap trung vao nang lwc giam sat va
12. | CompTIA CySA+ CompTIA | phong thd an ninh mang theo hwéng Blue Team/SOC.

N&i dung bao gébm phan tich nhat ky hé thong phat hién

lnveirnce tvinds ANn tan thar oF thi néino noank ATTT
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Tén chirng Pon vi SRR
i chilkhéa hoc cép el
xam nhap, san tim méi de doa, quan Iy 16 hong, (ng pho
sw ¢b va str dung SIEM.
La chirng chi vé diéu tra sé va x& Iy sy ¢b an ninh mang
EC- do EC-Council cip. Néi dung tap trung vao thu thap va
13. | CHFI Council | bao toan chung ¢t sb, phan tich nhat ky hé théng, diéu
tra cac cudc tan cong mang, phan tich ma déc co ban va
truy vét hanh vi xam nhép.

Cac chirng chi chuyén mén nghé nghiép dugc cdng nhan

T

Chirng chi chuyén mdn nghé nghiép

Hoc phdn dwerc cong nhéan quy doi

CCNA (Cisco Certified Network

Mang may tinh - INT1336

1 Associate)

2 |CEH (Certified Ethical Hacker) Kiém th&r xam nhap -SEC1408

3 ISAQA - Blockchain Fundamentals Coéng nghé Blockchain - SEC4344
Certificate

4 OSCP (_Oﬁensive Security Certified Kiém thir xdm nhép nang cao - SEC4454
Professional)
CompTIA Security+ Co s& an toan théng tin - SEC1304
AWS Certification An toan dién toan dam may - SEC4345

7 Linu>§ Eoundation Certified System Hé diéu hanh Windows va Linux/Unix - .
Administrator (LFCS) SEC1305
OSCP - Offensive Security Kiém th(r xam nhap nang cao - SEC4454
CompTIA CySA+ Giam séat an toan mang - SEC1412

10 |EC-Council CHFI pidutrasd - SEC4459 B

s vovnee twinh Fn tan thee oF t4i nino nocmh ATTT
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THAC ST TAI NANG, DINH HUONG NGHIEN CUU - NGANH AN TOAN THONG TIN

NAM HOC THU NHAT

KE HOACH HOC TAP CHUAN

NAM HOC THU HAI

S8 TC Hoc ky

D)

M
AN y

KHA XN

=

T Tén m6n hoc/hoc phan S6 TC Hocky | TT Tén mdn hoc/hoc phén
1 paisd 3 HK1 1 Tiéng Anh (Course 2) 4 HK3
2 Giaitich 1 3 HK1 2 Xac sudt thdng ké 3 HK3
3 Nhap mén cbng nghé s6 va 0ng dung Al 2 HK1 3 CHu trdc dif liéu va giai thuat 3 HK3
4 Nhap mén I3p trinh va ATTT 3 HK1 4 Cgsddiliéu 3 HK3
5 Vit ly ('ng dung 4 HK1 5 Hé digu hanh Windows va Linux/Unix 3 HK3
Gido duc thé chét 1 HK1 6 Python cho An toan thong tin 3 HK3
Gido duc quéc phong HK1
[15 ] [19]
6 Tiéng Anh (Course 1) 4  HK2 7 Triét hoc Mac Lénin 3 HK4
7 Gidi tich 2 3 HK2 8 Tiéng Anh (Course 3) 4 HK4
8 Toanrdiracl 3 HK2 9 Lap trinh Web 3 HK4
9 Mang may tinh 3 HK2 = 10 M4t m3 hoc co sd 3  HK4
10 Kién tric may tinh va hé diéu hanh 3 HKZ = 11 Hgp ngl va dich ngudc 3 HK4
11 Cd sd an toan thong tin 3 HK2 = 12 Phép ludt va sd hitu tri tué 2  Hk4
Gido duc thé chét 2 HK2 K¢ ndng mém 1 HK4
[19 ] [18 ]
NAM HOC THU BA NAM HOC THU TU
TT Tén mdn hoc/hoc phan S6 TC Hoc ky:; T Tén mdn hoc/hoc phan S8 TC Hoc ky \
1 Kinh t& chinh tri Mac Lénin 2 HK5 @ 1 Tu tudng HO Chi Minh 2  HK7
2 Tiéng Anh (Course 3 Plus) 2 HK5 2 Phuong phap nghién cru khoa hoc 2 HK7
3 Nhép modn tri tué nhan tao 3 HK5 3 Cbng cy todn cho cdng nghé théng tin 2 HK7
4 Phan tich ma doc 3 HK5 4 Cbng nghé Blackchain 3 HK7
5 An toan (tng dung web va cd sd di liéu 3 HK5 5 Phan tich m3d ddc nang cao 3 HK?7
6 Thyc tip cd s6 4 HK5 @6 bDitutrasé 3  HK7
7 Hoc phén tu chon 1.1 2 HK5 7 Hoc phan ty chon 2.1 3 HK7
K¢ nang mém 2 HK5
[[19 ] [18 ]
8 Chi nghia x8 hoi khoa hoc 2 HK6 8 Lich sir Pang cong san VN 2 HK8
9 Kiém thir xdm nhap 3 HK6 9 Gidm st an toan mang nang cao 3 HK8
10 Quan ly va dénh gid an toan thdng tin 3 HK6 | 10 Chuyén dé thac si 1 3 HK8
11 Gidm sat an toan mang 3 HK6 = 11 Chuyén dé thac si2 3 HK8
12 Ung dung Al trong ATTT 3  HK6 @ 12 Hoc phén ty chon 2.1 3  HK8
13 Nhap mdn DevOps 3  HK6 13 Hoc phén tu chon 2.2 2  HK8
14 Hoc phan ty chon 1.2 3 HK6
Ky ndng mém 3 HK6
[ 20 | [16 ]
NAM HOC THU NAM
TT Tén mén hoc/hoc phan S8 TC Hoc ky
1 Kiém th( xam nhép néng cao 3 HK9
2 Chuyén dé thac si 3 3 HK9 TONG CONG CTDT:
3 Chuyén dé thacsi 4 3 HK9
4 Hoc phan ty chon 2.1 3 HK9
5 Hoc phén ty chon 2.1 3 HK9
6 Thuc tp tét nghiép 6  HK10
7 Ludn vin t6t nghiép 15 HK10
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Cdc hoc phin tu' chon 1.1
Phat trién phdn mém an toan
An toan hé diéu hanh

Cdc ky thudt gidu tin

Céc hoc phan ty'chon 2.1

An toan dién todn dam méy

An toan loT

Ha ting khod cong khai

Cdc giao thuc an todn va bdo mat
Tén c6ng va phong thu mang
Ung pho va xi ly su’ c& bao mét
Céc chu dé hién dai trong ATTT
DevOps va DevSecOps
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Céc hoc phédn tu' chon 1.2
Phén tich dif liéu Ién cho ATTT
An toan mang néng cao

Quan tri an toan hé théng

Céc hoc phian ty’ chon 2.2
Pam bao an toan cho Al

An toén web néng cao

An toan co s@ diF liéu néng cao
Mét mé héu luong to

Quan tri mang
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THAC ST TAI NANG, DPINH HUONG NG DUNG - NGANH AN TOAN THONG TIN

NAM HOC THU' NHAT

KE HOACH HOC TAP CHUAN

NAM HQOC THU HAI

S6TC Hocky | TT Tén mdn hoc/hoc phan

S3 TC Hoc ky

TT Tén mén hoc/hoc phan
1 Paisd 3 HK1 1 Tiéng Anh (Course 2) 4  HK3
2 Giditich1 3 HK1 2 Xdc sudt théng ké 3 HK3
3 Nhép mén cdng nghé sb va Uing dung Al 2 HK1 3 Cdu tric dit liéu va giai thuat 3 HK3
4 Nh8p mén I8p trinh va ATTT 3 HK1 4 Cgsddifliéu 3 HK3
5 Vit ly ing dung 4 HK1 5 Hé digu hanh Windows va Linux/Unix 3 HK3
Gigo duc thé chét 1 HK1 6 Python cho An toan thdng tin 3 HK3
Gido duc qudc phong HK1
[15 ] [19 ]
6 Tiéng Anh (Course 1) 4 HK2 7  Trié€t hoc Mac Lénin 3 HK4
7 Giai tich 2 3 HK2 8 Tiéng Anh (Course 3) 4  HK4
8 Toanrdiracl 3 HK2 9 Lap trinh Web 3 HK4
9 Mang may tinh 3 HK2 10 Mat ma hoc cd s& 3 HK4
10 Kién trlic may tinh va hé diéu hanh 3 HK2 11 Hogp nglf va dich ngugc 3 HK4
11 Cd s6 an toan thong tin 3 HK2 12 Phép lut va s@ hitu tri tué 2 HK4
Gido duc thé chét 2 HK2 Ky néng mém 1 HK4
NAM HQOC THU BA . NAM HOC THU TU
TT Tén mén hoc/hoc phan SETC Hocky ' TT Tén mén hoc/hoc phan S6 TC Hoc ky
1 Kinh t& chinh tri Mac Lénin 2 HK5 1 Tu tudng HS Chi Minh 2 HK7
2 Tiéng Anh (Course 3 Plus) 2 HK5 2 Phuong phap nghién ciru khoa hoc 2 HK7
3 Nhdp mbn tri tué nhan tao 3 HK5 3 Cdng cu toan cho cong nghé thong tin 2 HK7
4 Phan tich ma ddc 3 HK5 4 CBng nghé Blockchain 3 HKZ7
5 An toan (g dung web va cd sd dii liéu 3 HK5 5 Phén tich ma doc néng cao 3 HK7
6 Thyc tap cd s8 4 HK5 6 Diéutrasd 3 HK7
7 Hoc phan ty chon 1.1 2 HK5 7 Hoc phén ty chon 2.1 3 HK7
Ky ndng mém 2 HK5
[19 ] [[18 ]
8 Chu nghia xa hdi khoa hoc 2 HK6 8 Lich str bang cdng san VN 2 HK8
9  Kiém thir xam nhap 3 HK6 9 Gi&m sat an toan mang nang cao 3 HK8
10 Quan ly va danh gid an toan thdng tin 3 HKé 10 An toan dién toan dam may 3 HK8
11 Gidm sat an toan mang 3 HK6 11 Antoan IoT 3 HK8
12 Ung dung Al trong ATTT 3 HKé6 12 Hocphan ty chon 2.1 3  HK8
13 Nhép mén DevOps 3 HK6 13 Hoc phan tu' chon 2.1 3 HKS
14 Hoc phan ty chon 1.2 3 HK6 14 Hoc phén tu chon 2.2 2 HK8
k¥ nang mém 3 HK6
[20]
NAM HOC THU NAM
T Tén mén hoc/hoc phan S6 TC Hoc ky
1 Kiém th x8m nhap néng cao 3 HK9
2 Cac chi dé hién dai trong ATTT 3 HK9 TONG CONG CTPT:
3 Pam bao an toan cho Al 2 HK9
4 An toan web nang cao 2 HK9
5 Tén cdng va phong thi mang 3 HK9
6 Hoc phan tv chon 2.1 3 HK9
7 Hoc phan tu chon 2.2 2 HK9
8 Thuc tip tét nghiép 6  HKi10
9 HK10

Pé an tt nghiép
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Cic hoc phan tu chon 1.1

Phét trién phdn mém an toan

An toan hé didu hanh

Céc ky thudt gidu tin

Céc hoc phdn tu chon 2.1

An toan hé théng théng tin

Quan ly, phdp ludt va chinh sach ATTT
Ha t8ng khod cdng khai

Céc giao thifc an toan va bdo mét
DevOps va DevSecOps

Uhg phd vé xi ly su of bao mét
Chuyén dé thac si 1

Chuyén dé thac si 2
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Cic hoc phin tu’ chon 1.2
Phén tich di liéu Idn cho ATTT
An toén mang néng cao

Qudn tri an toan hé théng

Cdc hoc phén ty’' chon 2.2
Hé diéu hanh mang

Dt liéu Ion

An toan cd sé dit liéu néng cao
M3t md hiu lugng t’

Quan tri mang
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MA TRAN LIEN KET (RUT GON) CAC HOC PHAN VG1 CHUAN DAU RA

THAC ST TAINANG NGANH AN TOAN THONG TIN - DINH HUONG NGHIEN clru

CHUAN PAU RA
T TEN HOC PHAN e
PLO1 | PLOo2 | PLO3 | PLO4 | PLO5 | PLOS
Phan Kién thirc trinh 46 dai hoc
Kién thirc chung -
1 [Triét hoc Mac-Lénin | [ |
2 |Kinh té chinh tri M&c- Lénin - 1Y)
" 3 |Chu nghta xa héi khoa hoc . N ) |
"4 |TwtwengHéchiMinh ) S yy | o
5 |Lich sir Dang cong san Vit Nam o B
6 |Tiéng Anh Course 1 o ) 1Y) . D
7 |Tiéng Anh Course 2 : : o | -
8 |Tiéng Anh Course3 - 0 | o o
9 [Tiéng Anh Course 3 Plus - - ~ R(Y)
10 |Nhap mén Céng nghé s6 va Ung dung Al I_(YS ]
Kién thire khoa hoc tw nhién va xa hoi
| 11 [Giaitich1 ' T | a
12 |Gigitich2 - Ty | o
| 13 |Daisd - v | | -
14 |vat Iy eng dung ) - | | - - o
15 |Xac suét théng ké - | T
16 |Phap luat va S& hiru tri tué . - | R - N
Kién thirc co s& nganh
17_|[Nhap mon Iap trinh va an toan théng tin T | ] ke | I
18 |Toan roi rac 1 —I(Y) I o o
19 |CAu trac d@ lieu va gidi thuat 1w . T
20 ICo sO dir ligu | - - R(W . - - =~ B
21 [Kién trac may tmh va | he didu hanh ] I(Y—) N o T -
22 Python Er;);m toan thong tin o R(T,A) o 1 ‘_ I(XT I(XT_A)
23 |Hop ngt va dich nguorc ) TR A) | IGA) | XA | RXA |
24 Mang may tinh. o o W B
25 |Lap trinh Web | rRM i D -
26 [Nhap mén tri tue nhan tao o __ R(Y)__ . ] ] -
27 |Co s& an toan théng tin B I AY —_ I(X, A) | : _!(W B
28 |Hé didu hanh Windows va Linux/Unix RX) K(X) 1(X) o
29 |Mat ma hoc co s& . RXA) | XA | X, A) | R(X, A) B
30 |Thuc tap co s& o | EX,A) | EXA) | EXXA) - E(X, A) -
Kién thikc chuyén nganh __
31 [Kiémthe xamnhap B R A) | R, A) 1 [ rxA
32 |Quén I va danh gia an toan thong tin B ROXA) | RXA) | | RM -
33 __An toan tng dung web va co s¢ dr heu R(Y) R(X,A) | R(X A) N
34 |Phan tich ma doc R(X A) | RX A) ~|_R(Y) -
35 U’ng dung Al trong ATTT B R(X, A) R(& A) - R(X, A)
36 |Giam sat an toan mang ] R(Y) R, A) (X, A)
37 |Nhapmén DevOps o RX,A) | RX A) | R, A)
Céac hoc phan tw chon 1.1 B B
38 |Phattr trién phan mém an toan R(Y) R(Y) | R(Y)
R(Y) | _RM | RM

39

A_n_ toan hé diéu hanh

0 7 232 +\6%



CHUAN PAU RA

7 Ky nang ddi mei sang tao

Ghi chu

a [ENHOERHAN pLo1 | PLO2 | PLO3 | PLO4 | PLOS | PLOS6
40 |Céac ky thuat gidu tin RY) | | RM R(Y) ]
Cac hoc phan t chon 1.2 - - -
41 [An toan mang néng cao __ | - R(Y) e R(Y) CRY) ]
42 |Phan tich di¥ liéu lén cho ATTT - R(Y) B R(Y) | RCY) |
43 |Quan tri an toan hé théng - R(Y) R(Y) R(Y)
44 |Thyoc tap tét nghiép EXA) | EXA) | EX A EOGA) | E(X A)
Phén kién thirc trinh dd thac si
Kién thirc co s& nganh ) S
i& Phwdng phap nghién ctru khoa hoc | m()_ - B I B
46 |Céng cy toan cho cong nghe thong tin R(Y) . -
47 |Céng nghe Blockchain ' R(X, A) R(X, A)
48 [Chuyén gdthacsi1 XA | EXA |
49 [Chuyen @2 thac si 2 - ] . 1 ex. A | BExA)
Kién thirc chuyén nganh
50 [Phan tich ma doc nang cao - B Ry | |ExA [
51 Klem thie xém nhap nang cao o ] E(;(, A) B g B E(X, A)
52 |Giam sét an toan mang nang cao - | E(X, A) | CE(XX,A)
53 |Diéu tra sb o - E_X,_—) o i E_(X,_A) -
| 54 |Chuyén dé thac s 3 - ] EXA) | | EXA)
55 |Chuyén d& thacsia N | Ex A) | EX A
Céc hoc phén tw chon 2.1
56 |An toan dign toan dam may - R(Y) ) - T ry |
| 57 |An toan cho loT B . R(Y) I N =T
58 Ha tang khoa céng 'khai o I?(Y)_ mj—_—— a _— W - o
59 |Cac giao thirc an toan va bio mat ) R(Y) | CRY) ]
60 |Tén cong va pheng thi mang R(Y) | R
61 |(Png pho va xi Iy sy cb bdo mat R(Y) | ) R(Y)
62 |Cac chil 0 hién dai trong ATTT - ry) | | | rRM
63 DevOps va DevSecOps ﬁY) : : R R(?)_ :
Céc hoc phan tw chon 2.2 o
64 |Dam bdo an toan cho AI R_(Y) ] B : R(Y)_ )
65 |An toan web nang cao ] R(Y)_ | i hTY—)
66 |Antoancosé dirligunangcao CR(Y) ] | rM
67 |Matmahaulvongte | R - R(Y)
68 |Quan tri mang R(Y) R(Y)
Kién thirc tot nghiép ) -
69 [Luan van tét nghiép (dinh hirong nghien ctu) EXA) | EXA) | EXA) | EXA) | EXA) | EXA)
Ky nangmém ) B
1 |Ky ndng thuyét trinh o 1Y)
2 |Ky néng lam viéc nhom I(Y)
3 [Ky nang tao lap van ban tleng Viét 1Y)
4 \Iz)(;gang lap ké hoach va t& chirc thire hign céng 1Y) . 1Y) )
5 |Ky nang giao tiép I(Y)
8 K%ggtw duy sang tao IY) I(Y)
2 I(Y) IY)
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TEN HQC PHAN

CHUAN PAU RA

PLO1

PLO2

PLO3 PLO4

PLO5

PLOG6

I.RE: mirc d6 déng gop cua hoc phén, twong (ng: Gi6i thiéu, co bén (1), Cung cé, phét trién thém (R), Nang cao, hoan

thién (E)

X: déng gép truc tiép

Y: déng gép gién tiép

A: dung dé do hrémng déng gép vao PLO
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MA TRAN LIEN KET (RUT GON) CAC HOC PHAN VO CHUAN BAU RA
THAC ST TAI NANG NGANH AN TOAN THONG TIN - BINH HUONG PNG DUNG

» CHUAN PAU RA
L3 IV HQCIPHAN PLO1 PLO2 | PLO3 | PLO4 | PLO5 | PLOB
Phén kién thirc trinh d6 dai hoc Gl
Kién thiec chung N —
1 |Triét hoc Méc-Lénln o ) B ___ B __I(Y) | | -
2 [Kinh té chinh tri Méc- Lénin : N O D e
3 |Chi nghia x& hdi khoa hoc I LA S ) 1 - B
4 |Tu twdng H8 chi Minh | | | |l
5 [Lich si¥ Dang cong san Viét Nam ) N I(Y) -
6 |Tiéng Anh Course 1 ' 1 | | N
7 |Tiéng Anh Course 2 oY) ] B -
8 |Tiéng Anh Course 3 - ] R
9 Tiéng Anh Course 3 PIu_s_- B I __ _E(Y) ' I - 0
10 [Nhap mén Cdéng nghé sé va Ung dung AI I(Y)
Kién thirc khoa hoc tw nhién va xa hoi
11 |Gidi tich 1 - wm 1 1 1 1 |
12 |Giai tich 2 o - ™ [ 1 | 1|
13 |Pai s - 01w ! 1 1 1 o
14 |vatlyengdung - 1w ! ! 1 |
15 |Xéc suét thong ke ' oy | | | |
16 |Phap luat va S& hiru tri tué - R(YY) ' I
Kién thirc co s& nganh
17 [Nhgpmon igptinh vaantoan thong tn | 109 | x) 1T 1
18 [Toanrdirac1 vy | 1
19 |Céu truc di ligu va gidi thuat | ' i -
20 _Cd s& di IIéU S | R(W - ) | _ L
21 |KiéntrGemay tinhvahe déuhanh | 10| i S
22 |Python cho An toan théng tin : T R(X, A) ' ) XA | XA
23 |Hop ngte va dich nguoc RX, A) | I(X A | xA | RXA) |
24 |Mang may tinh 1(X) | ) R
25 |Lap trinh Web " R(Y) ] ' |
26 |Nhap mén tri tué nhan | tao R_(Y) | - ) - - B -
27 |Co s& an toan thong tin X, A) | X A) (X, A) |
28 |He didu hanh Windows va LinudUnix | RO | ’ I(X) > | ]
29 |Mat mé hoc co s& RXA) | 1(X A) XA | R A) i
30 |Thyctapcosd EXA) | EXA) | EXA E(X, A)
Kién thirc chuyén nganh
31 [Kiém ther xam nhap RXA) | R(X,A) | rxA
32 |Quan ly va danh gia an toan thong tin R(X, A) R(X, A) R(Y)
33 |An toan tng dung web va co s& dir li¢u R(Y) 1_'3()( A) R(X, A)
34 |Phan tich ma doc R(X, A) | R, A) R(Y)
35 |(ng dung Al trong ATTT R(X, A) R(X, A) R(X, A)
35 |Giam sat an toan mang R(Y) R(X, A) R(X, A)
37 |Nhap men DevOps RGA) | RXA) | RX A
Céc hoc phan tw chon 1. >1 A . o o o
38 |Phat trién phan mém an toan ' R(Y) i R(Y) | R
39 |An toan he digu hanh | R(Y) | rRm | RM |



a CHUAN PAU RA
JU EENICCREAN PLO1 PLO2 PLO3 PLO4 PLO5 | PLOG6
40 |Cac ky thuat gidu tin | R “RY) | RM |
Céc hoc phén ti chon 1.2 - i - - ]
41 |Antoanmangnangcao T RY) | ~R(Y) RY |
42 |Phan tich di lieu Ion cho ATTT . RY) | R(Y) R(Y) B
43 |Quan tri an toan hé théng o R(Y) R(Y) R(Y)
44 |Thye tap tét nghiép EXA) | EX A | EX A) E(XA) | EXX A)
Phan kién thire trinh dd thac si :
Kién thirc co s& nganh
45 Phuong phap nghlen ctru khoa hoc_ —I(Y) 1 i o ] _
46 |Céng cu toan cho cong nghé thong tin N R(_Y) n B
47 |Cong nghé Blockchain B B N CR%A) | R(X, A)
48 |An toan dién toan dam may i i B EXA) | EXA) Il
49 |An toan cho loT - ) EGA) | EXA) |
Klen thire chuyén nganh
50 [Phan tich madoc nangcao R(Y) | ExoA
51 |Ki&m thiz xam nhap nang cao o E(X, A) | ExA
52 |Giam sét an toan mang nang cao = | Ex A o ' | Ex A
53 |Céc chii d& hién dai trong ATTT . - B E(X, A) E(X, A)
54 |pidutrasé | EXA | | EXA
55 |Tan cong va phdng tht mang N . R(Y) | " R(Y)
56 [Dam béo an toan cho Al o m - EXA) | E(X, A)
57 |An toan web hang cao R(Y_) | | R(Y) o
Cac hoc phan tw chon 2.1
58 [An toan hé théng thong tin . R(YY) R | R
59 |Quan Iy, phép luat va chinh sach ATTT | | RY) ~R(Y)
60 Ha tang khoa cong khai : ) R&) m
61 |cac >ac giao thir an toan va 3 bao mét | . R(Y) 0 ] R(Y) .
62 |(Png pho va xi¥ Iy swr ¢b bdo mat ' R(Y) . RY) |
63 DevOps va DevSecOps - R(Y) B W
64 |Chuyendéthacsi1 R(Y) R(Y)
65 |Chuyen dé thac sT 2 R(Y) R(Y)
Cac hoc phén tw chon 2.2 . ]
66 |Heé didu hanh mang Ry | | | rRM -
67 |Da ligu lon | RY) | | rRM |
| 68 |An toan co s& di¥ liéu nang cao R(Y) i :@ B
69 |Mat ma hau lvong te R(Y) | ~ R(Y) B
70 |Quan tri mang R(Y) R(Y)

Kién thirc tét nghiép

71 |D& &n tt nghiép (dinh hwéng tng dung) E(X,A) | E(X A) E(X, A) E(X, A) E(X,A) | EX A)
K_9 nang m - B -

1 |KY nang th uyet trlnh 1Yy | » |

2 |K¥ nang lam viéc nhém _ Y)

3 |Ky nang tao Ia_p_v_an Ban tleng Viét I(Y)

4 Ky nang lap ké hoach va té chtrc thye hién 1) )

cdng viéc
5 |Ky nang giao tlep B I(Y)
6 |Ky nang tw duy sang tao B ey IY)
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TEN HQC PHAN

CHUAN PAU RA

PLO1

PLO2

PLO3 PLO4

PLO5

PLO6

7

Ky naing d6i méi sang tao

Ghi chu:

hoan thién (E)
X: déng gop truc tiép
Y: déng gop gién tiép

A: ding dé do luwong déng gop vao PLO

1(Y)

(I

1Y)

|.R,E: mirc d6 déng gop cta hoc phén, tong tng: Giéi thigu, co ban (1), Cang cb, phat trién thém (R), Néng cao,
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MA TRAN LIEN KET CAC HQC PHAN V&I CAC THIEN HUONG TAI NANG
CTDT THAC SITAI NANG NGANH AN TOAN THONG TIN

Thién hwéng tai nang theo

MA HOC ] _|____Quyét dinh 2627/GD cua B¢ GD&DT
TT PHAN TEN HQOC PHAN HOC KY [Thién hwdng téi [ Thién hué’ng tai Thl'en thng
nang vé nang vé tai ndngvé
khoa hoc cdng nghé kinh doanh
1 | SEC1101 |Nhdp mén lap trinh va ATTT Ky 1 L L L
2 | INT1336 |Mang may tinh o w2 | v | o | v .
3 | SEC1304 |Co s& an toan théng tin Ky 2 L T ¢ |
4 | SEC1302 [Python cho An toan théng tin Ky 3 L L L
5 | SEC1305 |Hé didu hanh Windows va Linux/Unix Ky3 L | L L
6 | SEC1306 |Matmahoccosdy ) Ky 4 L T
7 | sEc1303 |Hop ngtr va dich nguoc ) Ky4 L L L
8|  [kgnangmém B Ky 4 L L | L
o | SEC1414 |Phantich madoc ks | M | M M
10 SEC_1411 An toan &ng d dung web va co so' dw liéu Ry 5 | M T B Y )
11 | SEC1307 |Thyc tap co s& Ky 5 M M | M
12| |kgnangmém2 Ky5 | M M | M
43 | SEC1408 |Kidm thir xam nhap Ky 6 M YR Y
14 | SEC1410 |Quan Iy va dénh gia an toan thang tin Ky 6 M M M
15 | SEC1412 |Giam s4t an toan mang Ky6 M ™ M
16 | SEC1416 |Ung dung Al trong ATTT Ky 6 H H H
17 | SEC1415 |Nhap mon DevOps ) Ky 6 H ~ w | H
18|  |[Kynangmém3 Ky 6 H H H
19 | SKD4112 [Phuong phap nghién ctru khoa hoc Ky7 L L | L
26 ﬁ41218 Coéng cu toan cho cdng nghe thong tin Ky 7_ M B —M - —M
21 | SEC4344 |Céng nghé Blockchain . Ky 7 M M| M
22 | SEC4453 |Phan tich ma doc néng cao Ky 7 H H H.,
23 | SEC4459 [Didutra s B ky7 | H T T
24 | SEC4455 |Gism sat an toan mang nang cao Ky 8 H H | H
25 | SEC4351 |Chuyen dé thac s7 1 Ky 8 H 7 ) -
26 | SEC4352 |Chuyen dé thac sT 2 Ky 8 H a
27 | SEC4345 |An toan dién todn dam may Ky 8 H H
28 | SEC4346 |An toan cho loT Ky 8 ‘W | H
29 SECQS@ Klém thir xam nhé&p nang cao Ky 9 H H H
30 | SEC4464 Chuyén dé thac sT 3 Ky 9 H
31 | SEC4465 |Chuyen d? thac sT 4 Ky 9 H i
32 | SEC4456 |Cac chi d& hign dai trong ATTT Ky 9 H " H
33 | SEC4462 |[Dam bao an toan cho Al Ky 9 H H
34 | SEC4460 |An toan web nang cao Ky 9 Ho H
35 | SEC4457 |Tn céng va phong thii mang Ky 9 ] H H
36 | SEC1525 |Thuwe tap tét nghiép Ky 10 H H H
37 | SEC4567 |D& an tét nghiép Ky 10 - H H
38 | SEC4568 |Luan van tét nghiép kyto | H
Ghi chu:

L, M, H: mirc d6 déng gép cua hoc phén, tuong (ng: Thép (L-Low), Trung binh (M-Medium), Cao (H-High)







